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� はじめに
計算機で管理されるデータ量の急激な増大に伴い，ス

トレージシステムとサーバ機を ������ネットワーク
で接続してストレージを統合する ������ 	����
����
��� ��
�����が提案され，徐々に普及し始めている．
������の登場で，専用のハードウェアを使用し，接続
距離に限界がある ������と比較して，ストレージ管
理コストの大幅な削減と大規模広域 ���を実現するこ
とが可能になった．
������で使用される ����� 	��
����
 �����プロト

コルを用いてストレージに接続する際には，オープン
なインターネットを介する可能性があるため安全に通
信を行うことが重要である．そのため �����では転送
データの暗号化に �����を使用することが可能である
が，�����は下位の ��層で処理するため，効率的な暗
号化を行うことができない．
そこで本稿では，�����の代わりに暗号化を効率的に

行う暗号処理最適化ミドルウェアシステムを構築した．
また高遅延環境において，構築したシステムのシーケ
ンシャルライト性能を評価した結果，�����使用時と比
較して，高遅延環境において高い性能を示し，非常に
有効であることがわかった．

� 暗号処理最適化手法とミドルウェアの構築
�����は下位層 	��層�に位置しており，上位層にお

いて細分化されたデータセグメントに対して，下位層
で逐次的に暗号化処理するのみであるため，上位層の
処理内容を把握した上で効率的な暗号化を行うことが
困難である．そのため，性能を向上するための機能は
下位層の改良が必要になり，容易に追加することがで
きない．この問題に対応するために，我々は ��層より
上位層で暗号化を行う手法を提案した ���．この手法に
より，下位の ��層の実装に変更を加えることなく，ア
プリケーションや ����層，���層などにおける上位
層の処理に柔軟に対応することができ，上位層のソフ
トウェアで様々な工夫をすることにより，アクセス性
能向上を実現できる．
また，その上位層に適用する性能向上手法として暗

号処理最適化手法を提案した ���．この手法について図
�を用いて説明する．上位層で暗号化する際のシーケ
ンシャルライトアクセスでは，イニシエータのミドル
ウェアでデータの暗号化を行い，���� ���
�コマンド
がイニシエータからターゲットへ転送される．暗号化
されたデータはネットワーク上で転送され，ターゲッ
トは復号したデータをディスクに書き込んだ後にレス
ポンスを送信する．その際，相手側がデータの暗号化
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を行っている間，あるいは ����コマンドなどを転送し
ている間などに通信の待ち時間が発生する．これに対
して暗号処理最適化手法では，そのような通信の待ち
時間を利用して次のデータを先読みし，暗号化の先処
理を連続的に行う．それにより，���処理の空き時間
を有効に使用することができ，暗号化通信の性能を向
上させる．
本稿では，������において安全で効率的に通信を

行うために，上位層における暗号化手法と暗号処理最
適化手法をミドルウェアとして実装した 	図 ��．

� 性能評価
効率的に暗号化を行う暗号処理最適化ミドルウェアの

性能を評価するため，構築したシステムを用いて，���
���において ��デバイスを使用した �����シーケン
シャルライトアクセスを行い，�����を用いた �����ア
クセスの場合の性能と比較した．

��� 実験環境
本稿では，������が非常災害対策などために比較的

遠距離で設計されることを想定するため，イニシエー
タとターゲット間に人工的な遅延装置として ������ 
 !""#��
を設置し，擬似的な高遅延環境において提
案システムの性能を評価している．実験に用いたシス
テム環境を表 �に示す．片道遅延時間を �"�から $%"�
まで変化させた高遅延環境において，本稿で実装した
システムと �����のスループットを比較している．

��� スループットと���使用率測定結果の考察
高遅延環境において，����� シーケンシャルライト

アクセスで暗号化を行った場合の性能を測定した．ま
た本実験のスループットと ��� 使用率の測定結果で
は，暗号処理最適化においていくつのデータブロック



表 �� 性能評価実験環境
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図 &� 高遅延 	片道遅延時間 $%"��におけるシーケン

シャルライトアクセスのスループット

まで連続的に先処理するかという先処理の発行数を �，
&，'，(，)まで変化させ，それらを *+���,，*+��&,，
*+��',，*+��(,，*+��),として表している．図 &は，
片道遅延時間 $%"�の場合のスループット測定結果で
あり，表 �は，�����を �とした場合の提案システムの
スループット向上比率を全ブロックサイズで平均した
ものである．また表 &は測定した全ブロックサイズの
���使用率の平均である．
図 &より，ブロックサイズが大きい値の場合は，先

処理発行数による性能向上への影響はあまりみられな
いが，暗号化の先処理をした提案システムは �����よ
り大幅にスループットが高くなることがわかる．また，
表 �から，遅延時間が大きくなるにつれ，提案システ
ムは �����よりも性能が向上することがわかる．この
理由として，高遅延環境においては，通信時間の待ち
時間が長くなるため，���処理の空き時間が大きくな
る．そのため，片道遅延時間を増加させるにつれ，�つ
の暗号化サイクルが終了しないうちに次のデータセグ
メントを暗号化する暗号処理最適化手法の効果が高く
なり，性能向上比率が大きくなったと考えられる．片
道遅延時間が $%"�で，先処理発行数が )の場合には，
提案システムは �����よりも $-%倍スループットが向
上したことを確認できた．さらに，表 &より，遅延時
間を増加させると，全体的に���の負荷が小さくなっ
ており，片道遅延時間が $%"�の場合には，最大でも
�./と低い値であるため，高遅延環境においては提案
システムを用いる有効性が高いといえる．

��� スループットのモデル化による考察

提案手法の性能評価を行う際の指標として，片道遅
延時間が �$"�の場合の �����シーケンシャルライト
アクセスのスループットをモデル化した．ここでは，通
信の待ち時間に次のデータの暗号化処理をする最適化
を行った後のスループットモデルを考える．提案システ
ムで暗号化した場合の暗号化速度は �.-0��1�����で

表 �� �����に対するスループットの向上比率
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表 %� スループット計算値とに最適化を行った提案シス

テムの実測値（片道遅延時間 �$"�）
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あったため，図 �より，先処理の発行数を �としてモ
デル化したスループットは以下の式で表される．

スループット &
ブロックサイズ

��� ' ブロックサイズ
下位層のスループット '

ブロックサイズ
暗号化速度

#($

そこで，	�� 式により計算した値と，片道遅延時間
�$"� において，先処理の発行数を � として最適化を
行った場合の提案システムのスループット実測値を表
%に示す．実測値はブロックサイズによってばらつきが
あるが，スループットモデリングの計算値と実測値が
近い値になっているため，このスループットのモデル
式 	��はほぼ正しいものであるといえる．よって，最
適化処理をして暗号処理をオーバーラップする提案シ
ステムの性能をモデル式により確認することができた．
これらより，本稿で実装した暗号処理最適化ミドルウェ
アが性能に関して非常に有効であることがわかった．

� まとめと今後の課題
本稿では，�����ストレージアクセスを行う際，通

信の待ち時間の間に次にデータの暗号化を先処理して
性能を向上する暗号処理最適化ミドルウェアを構築し
た．また構築したシステムを用いて，高遅延環境にお
いてシーケンシャルライトアクセスの性能を評価した
結果，本稿のミドルウェアシステムが �����に比べ最
大で $-%倍性能が向上し，高遅延環境において有効で
あることがわかった．
今後の課題として，提案システムの性能を総合的に

評価する．
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