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� はじめに
近年，ストレージ統合技術である ��� ������
 ��
� �
� 

!���"として，#�$�
 %��		
�を用いた #% ���が広く普及
している．しかし，#�$�
 %��		
�は，コストが高いことなど
から，&��
�	
� と �%'(�' を用いて構築する �' ���の技
術として，)**+年に �&�#に承認された，��%��プロトコル
に期待が高まっている．

��%�� プロトコルを利用した �' ネットワークを介するリ
モートストレージアクセスには，セキュリティ対策が重要な
課題である．その手段として，�'プロトコルレベルで暗号化
を行う �'�
� を利用することが可能である．しかし，大容量
のデータを送受信する �' ���では，�%'プロトコル処理が
サーバの負荷を増大させており，�'�
�を利用すると更に暗号
化処理が %'�の負荷を増大させる．
そこで本稿では，��%��プロトコルと �'�
�を利用したシー

ケンシャルリードアクセスの性能評価と解析を行う．
� 性能評価実験

��%�� プロトコルと �'�
� を利用したリモートストレージ
アクセスの性能を測定した．　　
�� ����������	��
� ������
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表 ��実験環境：使用計算機
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表 �：実験環境：使用実装

0

10

20

30

40

50

60

8KB 16KB 32KB 64KB

Block Size [Byte]

T
h

ro
u

g
h

p
u

t[
M

B
/s

ec
]

iSCSI

iSCSI,

IPsec

0

20

40

60

80

100

8KB 16KB 32KB 64KB

Block Size [Byte]

C
P

U
U

sa
g

e[
%

] iSCSI

(target)

iSCSI

(initiator)

iSCSI, IPsec

(target)

iSCSI, IPsec

(initiator)

図 �：���������	
 利用時のシーケンシャルアクセスの性能

実験では，��%�� �	�������と ��%�� ���
�を,��$�� &�� 


�	
�で接続し，���
� の ��! デバイスに対して，シーケン
シャルリードを行った．また，�'�
�の設定では，トランスポー
トモード，+-&��暗号化アルゴリズム"，&�'プロトコルを使
用している．実験環境における使用計算機を表 .，使用した実
装を表 )に示す．
図 . のように �'�
�を利用した場合では，シーケンシャル

リードアクセスのスループットが低下し，%'�負荷も高いこ
とがわかった．
� パケット転送の解析
前節の実験から，性能低下の原因を調べるために，�'�
�を

利用したときのシーケンシャルリードアクセスにおける，パ

ケットの振る舞いの解析 /.0を行った �図 )"．
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 を利用しない場合
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図 ���：���	
 を利用した場合
図 �：����� 環境におけるシーケンシャルアクセスのパケット転送

図 )��"では，���
�から �	�������へのデータの入った .*

数パケットをほぼ同時刻にを送信しているが，�'�
�を用いた
場合の図 )�$"では，図 )��"と比べ，.パケットずつ時間をお
いて送信している．�'�
�を用いた場合は，�'�
�層における
各パケットの暗号化処理に時間がかかることよって，パケット
や ���の送受信の間隔がまばらになり，これが性能低下の原
因となっていることがわかった．
� まとめと今後の課題

��%��ネットワーク環境において，セキュリティ問題に対応
するために，�'�
� を利用した場合の性能を測定した．また，
�'�
�を利用することにより，パフォーマンスが低くなること
を確認し，そのときのパケットの振る舞いを検証した．今後
は，より詳細な解析を行い，�'�
�利用時の性能劣化の問題を
検討する．
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