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あらまし 近年，クラウドコンピューティングが普及し，データセンタ事業者が提供するパブリッククラウドと，自

社内に構築するプライベートクラウドを組み合わせたハイブリッドクラウドが注目されている．プライベートクラウ

ドは安全性が高く，パブリッククラウドは拡張性が高いことからそれぞれのクラウドの利点を使い分けることで，1

つの環境で効率的に作業することができる．しかし，大規模な自然災害などが発生する場合，膨大なデータがビッグ

データ処理基盤に流れ込み，アクセスも集中することで，短時間に大きな負荷がかかる．そのため，クラウド内・ク

ラウド間における迅速な切り替えの対応が重要となってくる．そこで本研究では，緊急地震速報をもとにバースト的

な負荷変動を予測し，実際に地震が発生した時刻からシステムに負荷が掛かるまでの短い間に投機的な制御を行うこ

とで，緊急災害時に発生する問題の解決を図る．
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1. は じ め に

近年，インターネットやセンサ技術の普及，携帯型デバイス

の発展，クラウドやデータセンタの増加により，いわゆるビッ

グデータへの対応が社会における情報処理基盤において重要と

なってきた [1]．ビッグデータ処理では，実世界を反映する形で

短時間に非常に大きなシステム負荷の変動が起こり得る．例え

ば，大規模な地震が発生した緊急災害時には，センサから膨大

なデータが情報処理基盤に流れ込み，安否確認や避難経路の情

報を収集したり発信したりするユーザによってアクセスが集中

する．このように，情報インフラとして重要な役割を果たして

いるビッグデータ処理基盤は，緊急災害時にも停止することな

く稼働することが期待される．

また，クラウドやデータセンタにおいてはシステムの負荷変

動に対し，仮想マシンの動作規模を変えたりマイグレーション

を行うなどして，負荷変動の吸収を図る．現在，ネットワーク

をソフトウェアによって柔軟に制御可能な技術 (SDN:Software-

Defined Network)として注目されている OpenFlowを利用し，

ネットワークのトラフィック量の変動に応じて，クラウド間や

クラウド・クライアント間を接続するネットワークの構成や帯

域を可変 (プログラマブル)なものとする検討が進んでいる [2]．

しかしこれらの技術は，一般的に緩やかな負荷変動を念頭に検

討されており，そのままでは短時間で激しく変化するバースト

的な負荷変動に耐えることができない．

そこで本研究では，このようなバースト的な不可変動を，緊

急地震速報を始めとする外部情報から予測し，OpenFlowコン

トローラを用いて，どのようにネットワークトラフィックを制

御すべきか判断する手法を検討する．緊急地震速報は，法人が

財団法人気象業務支援センターと契約することにより受信でき

るようになるが，Twitter社の Streaming APIを使ってツィート

として流されており，これを受信するとほぼリアルタイムに情

報を把握することができる．この情報を元に緊急時の状態を判

断して，システム制御を行う．本研究ではこれを多くの企業で

普及し始めているハイブリッドクラウド環境へ適用することに

より，クラウドの安全性・通信性能の向上を図る．
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2. Software-Defined Network

2. 1 プログラマブルネットワーク

SDN(Software-Defined Network)とはネットワークの構成，機

能，性能などをソフトウェアの操作だけで動的に設定，変更でき

るネットワーク，あるいはそのためのコンセプトを指す [3] [4]．

SDNを用いると，物理的に接続されたネットワーク上で，別途

仮想的なネットワークを構築するようなことが容易に実現可能

になる．仮想的なネットワークを構築することで，ネットワー

クの物理的な制約から離れて，目的に応じたネットワークを柔

軟に構築しやすくなる．そのような環境においては，トラフィッ

クの変動に応じて動的にネットワークの構成を変更するといっ

た，プログラマブルな制御が可能になる．

2. 2 OpenFlow

ネットワークのトラフィック量の変動に応じてネットワーク

の構成や帯域をプログラマブルに制御する検討が進んでいる．

これらの技術は一般的に緩やかな負荷変動に対して行うこと

を想定しているため，短時間に起こる大きな負荷変動に耐え

ることは難しい．本研究では，外部情報から負荷変動を予測し

OpenFlowを用いてコントロールすることで，不測の事態への

対応を行う．Ryuは，SDNアプリケーションの開発に必要なラ

イブラリやツールを提供するフレームワークである [5]．デー

タプレーンを制御するための基本機能や，SDNアプリケーショ

ンで共通的に必要となる機能を提供することで，開発をより容

易にする．

2. 2. 1 OpenFlowコントローラ機能

OpenFlowでは図 1のように，ネットワーク全体の経路制御

をコントローラと呼ばれる機器上のソフトウェアで集中管理し，

スイッチではデータ転送機能のみを実行する．物理ネットワー

ク・仮想ネットワークの両方をコントローラで集中管理するこ

とによって，既存のネットワークで実施していた各スイッチで

の経路制御の設定が不要となり，ネットワークの単純化と運用

および管理の負荷の大幅な削減を実現する．また，コントロー

ラによるネットワークの集中管理により，物理ネットワーク・

仮想ネットワーク構成の動的な最適化が可能となる．

図 1 OpenFlowコントローラによる制御

2. 2. 2 既存ネットワーク機器との連携

既存ネットワークにおいて，すべてのネットワーク機器を一

斉に新たな OpenFlowスイッチに置き換えるのは困難であった．

しかし，OpenFlowスイッチは既存のネットワーク機器と同様

に，さまざまな種類のデータを転送することができ，既存の

ネットワーク機器との混在が可能である．また，既存のネット

ワークの増設時や設定管理が複雑な機器などを対象に，部分的

・段階的に SDNのアプローチで OpenFlowスイッチを導入して

いくことができる．Ryuでは，このような既存のネットワーク

の中に，OpenFlowスイッチを導入していくための機能を持っ

ている．次節以降で述べるクラウド環境においても，OpenFlow

によるネットワーク管理機構が浸透し始めている．

3. クラウド環境におけるシステム制御の課題

近年，クラウドコンピューティングの普及に伴い，クラウド

プロバイダなどが提供するパブリッククラウドと，企業などが

自社内で利用するために構築したプライベートクラウドを組み

合わせたハイブリッドクラウドが注目されている．パブリック

クラウドは必要に応じてリソースを確保することができ，拡張

性に優れている．また，プライベートクラウドは企業内でサー

バを管理するクローズドなシステムとなるため安全性が高く，

コントロールを維持できる．したがって，この２つのクラウド

を併用することで，それぞれの特性を活かしたパブリッククラ

ウドを構築することができる．

しかしながら，ハイブリッドクラウドを導入している企業は

実社会においてまだ少ない．この原因の１つとして，複雑化す

るシステムに対する手動による制御の限界が挙げられる．特に，

大規模な自然災害が発生した際には，急激なシステムへの負荷

が起こり得る．この場合，拡張性のあるパブリッククラウドに

迅速に切り替えたり，重要度の高いデータを扱うプライベート

クラウド内でレプリーケーションを行うなど，短時間の間にシ

ステムをコントロールすることでシステムへのダメージを抑え

ることができる可能性がある．

例えば緊急地震速報が発令された場合，数十秒ないし数分後

に大規模な地震が到達する事が予測される．その短い時間の間

に，重要なデータをバックアップノードに複製するなどシステ

ムを防御する対策を取ることができれば，極めて有用である．

特に地理的に分散したハイブリッドクラウド環境においては，

ダメージが予想される地点のクラウドから，安全と思われるク

ラウドへ，可能な限りデータをコピーすれば，被害を最小限に

抑えられる可能性が考えられる．

しかし，このような迅速な制御や大規模で複雑化したクラウ

ド環境の制御を，手作業で行うのは難しい．そこで本研究では，

Twitterから発信される緊急地震速報の情報をトリガとし，投機

的にクラウド内・クラウド間で自動化した制御を行うことで，

自然災害などの不測の事態へ対応する．

4. 緊急災害時におけるシステム制御の提案モ
デル

4. 1 制御モデルの提案

これまでの研究では，ネットワーク環境において OpenFlow

を使って制御する以下の 3つのシナリオを提案し，Tremaの仮

想システム環境 [6] に実装して動作を確認した [7]．
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(1) ネットワークの切り替え．

(2) 最短経路以外の最適な経路探索．

(3) 複数経路を使って帯域の確保．

気象庁が Twitter上で発信している緊急地震速報 [8] をモニタ

リングし [9]，そのモニタリング情報をトリガとして，3つのシ

ナリオが実行されるコントローラを実装した．

(1)ネットワークの切り替え

災害によって，ネットワークの途中の通信経路が欠損・断続的

切断が生じるような劣悪な環境に陥っても，モニタリング情報

を元に臨時のネットワークに瞬時に切り替えることで，緊急災

害時の通信を確保する．

(2)最短経路以外の最適な経路探索

緊急災害時には，確実に届けたい情報 (安否確認など) がトラ

フィックに流れると想定されるので，確実なネットワークを確

保するために，信頼性の高いパス (帯域が太い回線など)を選択

してトラフィックを流す．もし選択された経路が，最短パスで

なかったとしても，速さよりも確実性を重視する場合には，こ

の手法は有用であると考えられる．

(3)複数経路による帯域の確保

モニタリング情報によって，ある特定の地域で大きな被害が発

生すると想定される場合，その地域から流れてくる大量のトラ

フィックを優先して流す必要があり，通常のルーティングでは

帯域の上限があると考えられるため，同時に別の経路も使用し

てトラフィックを流すことで，大幅に拡張した帯域を確保する．

4. 2 緊急災害時フレームワーク

大地震や台風といった緊急災害などの，短時間に起こる大

きな負荷変動に情報処理基盤が耐えることは難しい．そこで，

大規模な災害をリアルタイムで検知し負荷変動を予測して，

OpenFlowを用い，ビデオトラフィックなどの不要不急のトラ

フィックを制御して帯域の効率化を目指す「緊急災害時フレー

ムワーク」を提案する．このフレームワークによって，不測の

事態への対応を行う．

本研究では投機的にトラフィックエンジニアリングを行う．

もしかしたら結果的に，バースト的な負荷変動は起きないかも

しれないが，実際にシステムがダウンしてから復旧するには時

間とコストがかかってしまう．投機的にコントロールするコス

トよりも，負荷変動が起きてシステムが耐え切れなくなった場

合の損失の大きさは甚大であるため，バースト的な負荷変動が

予測された時点で投機的にネットワークトラフィック制御を行

う価値は，社会インフラとしての情報基盤という観点から極め

て高いと考えられる．

4. 2. 1 実 装 概 要

Twitter上で発信している緊急地震速報をトリガとして，提

案する「緊急災害時フレームワーク」に基づき投機的にネット

ワークトラフィックの制御を行う (図 2)．本研究ではさらにこ

れをクラウド環境にも適用し，非常時にクラウドの制御が行わ

れるようにする．

図 2 提案手法の流れ

5. OpenStackによるハイブリッドクラウド環境
の構築

本研究では，クラウド環境構築用のオープンソースソフト

ウェアである OpenStack [10]を用い，実験用のクラウド環境を

構築した．図 3のように，コントローラノード 1台，ネット

ワークノード 1台，コンピュートノード 4台の計 6台からなる

クラウド環境を 2組構築した．そのクラウド間を人工的な遅延

装置である Dummynetで繋ぐことで，プライベートクラウドと

パブリッククラウドを接続したハイブリッドクラウド環境を模

擬している (図 4)．

図 3 OpenStackによるクラウド構築

図 4 2つの OpenStackクラウドを接続したハイブリッドクラウド環境

OpenStackは，IaaS(Infrastructure as a Service)と呼ばれるク

ラウドサービスを提供する．OpenStackのユーザは，Webコン

ソールや APIを利用して「仮想ネットワーク」「仮想マシンイ

ンスタンス」「ブロックボリューム」の３種類のリソースを中

核とした，コンピューティングリソースをクラウド環境に用意
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することができる（図 5）．これは物理的なマシンの境界にと

らわれず構成された仮想的なクラウドシステム要素である．

図 5 OpenStackで構築した仮想リソース

本研究の実験に用いた各ノードの性能を表 1に示す．Open-

Stackのコントローラノード，ネットワークノード，コンピュー

トノードの全てに同一のマシンを用いた．クラウドのインスタ

ンスはコンピュートノードの上で動作する．コンピュートノー

ド間やインスタンス間の接続ネットワークを制御するのがネッ

トワークノードであり，コントローラノードはクラウド全体を

統括する．

表 1 マシン性能

OS Linux3.13.0-43-generic

CPU Intel(R) Xeon(R) CPU E3-1270 V2

@ 3.50GHz 4C/8T

Memory 16GB

HDD 500GB

また OpenStackは様々なコンポーネントが連携することで，

クラウドサービスの機能を実現している．本研究で用いたOpen-

Stackのバージョン IceHouseは，図 6に示すコンポーネントか

ら構成される．各コンポーネントの機能については，表 2の通

りである．これらのコンポーネントは，1台ないし複数台の物

理的なマシン上で動作する．

表 2 OpenStackコンポーネント一覧（IceHouse）

コンポーネント 機能

Nova 仮想サーバの管理

Swift 分散オブジェクトストレージ

Glance ゲスト OSの管理

Keystone 統合認証

Horizon Web管理コンソール

Neutron 仮想ネットワーク管理

Cinder ブロックストレージ

Ceilometer リソース消費量を計測

Heat オーケストレーション機能

図 6 OpenStackコンポーネント構成（IceHouse）

6. クラウド内でのレプリケーション性能評価

大規模な地震が発生した場合，急激なシステムへの負荷が起

こったりサーバなどが物理的に被害を受けたりすることが考え

られる．重要なデータが処理されているノードがダメージを

負った場合，データの一部ないし全部が失われてしまう可能性

がある．

そこで本研究では，重要度の高いデータを扱う可能性がある

プライベートクラウド内において，地震発生直後にレプリケー

ションを行うケースを評価する．気象庁が Twitterで発信して

いる緊急地震速報の震源地やマグニチュードの大きさの情報を

トリガとし，重要なデータを確実にかつ迅速にレプリケーショ

ンするために，バックグラウンドで動いているトラフィックを

制御して，制御前と制御後でのレプリケーションにかかる速度

の性能評価実験を行う (図 7)．

また，Twitter通知によって緊急地震速報を得てから実際にそ

の地点で地震が発生するまでに 30秒程度の時間があると仮定

する．その場合，同じクラウド内で他のインスタンスにバック

アップ退避をすることが可能なファイルサイズの大きさを計測

する．

図 7 実 験 概 要

6. 1 実 験 概 要

実験で用いた仮想システム環境は図 8のように，仮想ルータ

(demo-router)に仮想スイッチ (demo-net,demo-net2)を接続し，

インスタンスを 4つ起動させたものである．実験シナリオとし
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ては，このうち 1つのインスタンスが重要なデータを処理して

いるものとする．緊急地震速報が送られてきたら，これをトリ

ガとして，データファイルのバックアップ処理を開始する．バッ

クアップのコピー先は異なるインスタンスとする．

図 8 仮想ネットワーク環境

これらのインスタンスとは別に，他のインスタンスはデー

タ処理や通信を行っており，これがネットワークやシステムの

バックグラウンド負荷となる．緊急地震速報をトリガとして，

重要なデータのバックアップを行う際に，バックグラウンドの

負荷をそのままにした場合と，トラフィック制御によってバッ

クグラウンドの通信を遮断し，バックアップのトラフィックを

優先させた場合の比較を行う．バックグラウンドの負荷として

は，インスタンス間で Iperf [11]を用いて通信トラフィックを発

生させた場合と，バックグラウンドでもインスタンス間でファ

イル転送を行った場合の 2つのケースについて比較した．

なお図 8のインスタンスは仮想空間上に構築されるため，物

理的にどのノードに確保されるかは，スケジューラのアルゴリズ

ム次第であり，ユーザからは指定も関知もできない．OpenStack

の管理者からは，どのインスタンスがどの物理ノードで動作し

ているかを確認することができる．本実験は，インスタンスが

全て同一マシン上に配置されたケースと，インスタンスがそれ

ぞれ異なるマシン上に配置されたケースの２つのケースで測定

を行った．

6. 2 性能評価実験

インスタンスが全て同一マシン上に配置された場合の実験結

果を図 9と図 10に示す．図 9はバックアップの実行時間，図

10はスループットである．図 9，図 10とも通信制御時のグラ

フは，背景あり（Iperf）のグラフとほぼ重なっている．

これらの図からわかるように，バックグラウンドトラフィッ

クとしてファイル転送（FTP）が行われているケースでは，そ

のままバックアップ処理を行う場合と比較して，トラフィック

制御を行いバックアップ処理を優先させた場合には，大幅に性

能向上する事がわかる．ただしバックグラウンドが Iperfによ

る通信トラフィックのみである場合には，性能は制御を行って

もほぼ同程度であった．このことから，実際にボトルネックに

なっているのはネットワークではない事が予想される．

この場合，バックアップの性能を制約しているのは，データ

ファイルへのアクセスのディスク I/Oであると考えられる．ファ

図 9 バックアップの実行時間 (同ノード)

図 10 バックアップ時のスループット (同ノード)

イルサイズが小さい時は，メモリ上にある程度載るので高いス

ループットが出るが，ファイルサイズが大きくなると飽和して

いる様子からもその事がわかる．すなわちバックグラウンドの

通信を遮断したため，そのジョブの I/Oも止まり，結果として

バックアップ処理の性能が向上したと考えられる．

次に，インスタンスがそれぞれ異なるマシン上に配置された

場合の実験結果を図 11と図 12に示す．

図 11 バックアップの実行時間 (異ノード)

図 11と図 12は同一マシン上に配置された場合の実行時間

(図 9)とスループット (図 10)比較して，バックグラウンドで

Iperfによる通信トラフィックを発生させた場合にも，少し影響
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図 12 バックアップ時のスループット (異ノード)

が出ていることが分かる．これは，異なるマシン上に起動して

いるインスタンス間で実験を行っているため，同一マシン上で

の実験結果とは異なり，ネットワークの帯域に余裕がないこと

が要因であると考えられる．つまり，同一マシン上に配置され

た場合と比べて帯域が小さいため，バックグラウンドで FTPが

流れるケースほどではないが，帯域が Iperfによる影響を受け

ることになる．

また，クラウド内の他のインスタンスへのバックアップ退避

時間の猶予が 30秒以内である場合，図 13で示すように 1.6GB

程度までのファイルサイズがバックアップ可能限度であること

が分かる．この図のように，通信制御前に比べて大きなファイ

ルサイズのバックアップが可能となった．

図 13 通信制御時のバックアップ実行時間

今回の実験で，同一マシン上に配置された場合，インスタ

ンス間のバンド幅が大きくなるため，ディスク I/O側がボトル

ネックになったが，インスタンスが異なるノード間に跨る場合

には，ネットワークによる影響も受けることが分かった．

いずれにしても，図 9や図 13に示されるように，緊急地震速

報がトリガとして入ってきてからの 30秒以内に通信制御を行う

ことで，1.6GB程度のファイルサイズまでバックアップを行う

ことが可能になると分かった．できるだけ多くのバックアップ

を行いたいと考えらえる中で，少しでも短い時間に多くのデー

タのバックアップを取る事ができる方式は有効であるといえる．

7. まとめと今後の課題

本研究は，近年大規模化，複雑化するクラウドシステムにお

いて，緊急地震速報などの大規模災害を引き起こす情報を入手

した場合に，これに基づいてトラフィック制御を行う事により，

重要なデータのバックアップ処理等が優先的に行われる仕組み

について検討を行った．短い時間に複雑なシステムを制御する

事は，人手では限界があるため，これを自動的に行う方式が重

要である．本研究では実験環境として OpenStackを用いてクラ

ウドを構築し，OpenFlowのスイッチを用いたトラフィック制御

の仕組みを導入した．バックグラウンドの処理を想定し，これ

を制御した場合としない場合の比較を行い，提案アプローチが

有望である事を示した．

現在はインスタンス間の処理のみを検討しており，環境に応

じて何をどう制御すべきか判断していく必要がある．今後はク

ラウド間へと検討を広げていきたい．特に提案手法は，例えば

緊急災害時にダメージが予想される地域のプライベートクラウ

ドから，遠隔のクラウドへデータのバックアップを行うような

場合に最も有効であると考えられる．今後は実装を進めて，そ

のような場合の評価を行っていく．
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