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あらまし 震災のような緊急時には，被災地域で通常の何倍にも及ぶ通信が集中することで輻輳が発生し，ネットワー
クの機能が著しく低下してしまうといった問題が生じる．緊急災害時には，ネットワークによる情報提供が最も重要
であるにも関わらず，これが機能しなくなる事は致命的である．現状のネットワーク制御では，経路を二重化し，一方
の経路で障害が発生したら，もう一方の経路に切り替えるといった単純な経路制御や，トラフィックの急増が予想さ
れる場合に，回線やサーバを事前に増強するといった制御しか行われていない．これは予測が極めて困難な緊急災害
時においては対応が難しい．さらに，膨大で多種多様なデータが飛び交うようになった現代のネットワークでは，人
が状況を目で見て判断する静的な制御では限界となってきた．そこで，本研究では細かい条件に応じた動的な制御を
迅速に行うため，SDN(Software-Defined Networking)や OpenFlowプロトコルを用いて，ソフトウェアによる自動ネッ
トワーク制御を行う．また，アプリケーションごとに緊急度の優先順位をつけるなどといった，より細かい制御を行
うために，DPN(Deeply Programmable Network)の概念も適用するという点が従来の研究と異なる．本研究は外部情報
より障害を検知したと仮定し，それをトリガとして，トラフィックの最適化をアプリケーション毎に自動で行う，高
度なネットワークトラフィック制御手法の提案を行う．これにより，緊急災害時等でもユーザが安定して情報へアク
セスできるシステムの構築を目指す．
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1. は じ め に

スマートフォンのような高機能なモバイル端末の発達とクラ
ウドコンピューティングの普及などにより，ネットワーク上に

ビッグデータが蓄積されるようになってきた．これにはユーザ
による情報発信，センサやカメラなどのデバイスによる出力な
ど多様なデータが含まれる．その容量は増加し続けており，こ
れらは基本的にインターネットを介してクラウドやデータセン
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タに送り込まれる．またビッグデータからはさまざまな情報が
生み出され，それを引き出すためのユーザからのアクセスもイ
ンターネット上を飛び交っている．すなわち現在のネットワー
クは，膨大で多種多様なトラフィックにより埋められ混沌とし
た状態になっている．
このようなネットワークを流れるトラフィックは一定ではな

く，社会現象により大きく変動する．下記図 1 に示すように，
何か大きな出来事やイベントなどがあれば，それにより発生す
るデータ量も増え，またこれに関心を持ってアクセスされるト
ラフィックも急増する．その最たるものが震災などの大規模災
害時のトラフィックで，発生するビッグデータの量は桁違いに
多くなり，情報を得ようとするユーザからのアクセス量も激増
する．すなわちサイバー空間とフィジカルな世界（実社会）が
密接に結び付くようになった現代では，ネットワーク上のトラ
フィックは，実社会の状況を色濃く反映したものになっている．
そしてユーザは，実社会の変動時にこそネットワークから得ら
れる情報を必要とする．

図 1 災害発生時の現在のネットワーク

従ってネットワークのトラフィック制御を考える場合には，社
会状況を考慮して行うのが妥当である．[1]- [2]従来においても，
例えば大きなイベントが予定されトラフィックの急増が予想さ
れる場合には，これに対処可能なように回線やサーバを増強す
る事が行われてきた．しかし，そのように予想できる範囲であ
れば良いが，実社会の動きに基づくトラフィックの変動は，時
に予想を大きく上回る可能性もある．さらに震災のように予測
が極めて難しい大規模自然災害が起こったりする可能性もある．
そのような場合には，トラフィックの変動が想定していた範囲
を超えてしまい，ネットワークの機能が著しく低下してしまう．
緊急災害時には，ネットワークによる情報提供が最も重要であ
るにも関わらず，これが機能しなくなる事は致命的である．
一方で，クラウドやデータセンタで扱われるデータの量や種

類が増え，ネットワーク上の流れも複雑になるにつれ，これを
人間が目で見て判断し人手で制御を行うのは限界となってきた．
何らかの形で，制御の自動化が必要である．しかしながら現状
のインターネットでは，単純な経路制御や回線容量の増減くら
いしか制御の方法が無い．例えばどのようなアプリケーション
によりどのようなトラフィックが発生し，これをどう制御した
ら良いかわかったとしても，現状の単純な制御機能のみでこれ
を実現するのは極めて難しい．さらに，緊急災害時などには特
定のアプリケーションのトラフィックを優先的に扱うような対

応が望ましいが，現状のネットワークでそのような制御をきち
んと行う事はほぼ不可能である．
以上のように，現状のネットワークでは，実社会の変動に対

応し，その際にユーザが必要とする情報を安定して供給する事
が難しい．そこで本研究は，社会状況が大きく変化する出来事
やイベントなどがあった場合に，その情報を感知し状況を把握
してネットワーク制御を行い，それによって，実社会の変動時
にもユーザが必要とする情報に安定してアクセスできるように
する仕組みを実現することを目的とする．
これらの実現を目指す事柄は，以下の 2点に集約される．

i 実社会の状況，特にネットワークのトラフィックに大
きな影響を与えそうなイベントを的確に捉え，どのような制御
を行えば良いか判断する情報を抽出する

ii 実社会の状況から抽出された複雑な情報に基づき，こ
れに対処する高度なトラフィック制御を実現する

iは文献 [3]により検討されている．本研究では，iiについて
特定のアプリケーションのトラフィックを優先的に扱う制御を
設計する．さらに，事前に複数の仮想ネットワークをスライス
として構築しておき，特定の条件が満たされた場合に，スライ
スの切換えを行う事によって，ネットワーク全体を素早く緊急
災害時のモードへ移行させたり等も可能となる．実現するネッ
トワーク環境を以下の図 2に示す．

図 2 DPN 環境により実現するネットワーク

2. 関 連 研 究

これまでにも SDN や OpenFlow 技術を利用したソフトウェ
アによる自動トラフィック制御は実現されてきた [4]- [5]．また，
Twitter等の実社会の状況を濃く反映したモニタリング情報をト
リガとした手法も提案されている [6]- [7]．
しかし，実社会のダイナミックな状況変化に適切に対応する

には，現状の SDNでは実現が難しい詳細なレベルの制御が必
要となることが考えられる．すなわち緊急災害時において，現
場の状況を伝えたり情報交換を行ったりするためのアプリケー
ションについては優先的にパケットを通し，エンターテインメ
ント目的のトラフィックには制約をかけるなどといった，アプ
リケーションの種類に基づく制御である．OpenFlowなど既存
の SDNの枠組みでは，そこまで詳細な制御を実現する事は難
しい．
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そこで，本研究では，このような高度なトラフィック制御を
実現するため，OpenFlowの機能とトラフィック弁別を行う機能
の両方を実装可能な FLAREによるネットワーク環境を構築す
る [8]．

3. プログラマブルなネットワーク制御手法

3. 1 SDN/OpenFlowによる制御
SDN(Software-Defined Network)とはネットワークの構成，機

能，性能などをソフトウェアの操作だけで動的に設定，変更で
きるネットワーク，あるいはそのためのコンセプトを指す．今
まで遅れていた，ネットワークの仮想化を進めていこうという
動きである．
そして，その SDNを実現するための要素技術の一つが Open-

Flowである．OpenFlowでは図 3のように，ネットワーク全体
の経路制御をコントローラと呼ばれる別の機器上のソフトウェ
アで集中管理し，スイッチではデータ転送機能のみを実行す
る．プログラムで自由に記述できるコントローラにより，ネッ
トワーク全体を俯瞰したトラフィックの制御を自動的に行うこ
とが可能になる．

図 3 OpenFlow コントローラによるスイッチの一元制御

OpenFlowの仕組みは，コントロールプレーンとデータプレー
ンの機能の分離である．コントロールプレーンとはデータの転
送経路を決定する経路制御の頭脳であり，データプレーンはコ
ントロールプレーンの指示に従ってデータを転送する．これら
二つの機能は，従来の物理スイッチでは図 4の左図のようにど
ちらも同じ物理機器内に組み込まれていたが，OpenFlowではこ
れらを右図のように分離した．コントロールプレーンをネット
ワーク機器外部のサーバ上にソフトウェアとして分離し，スイッ
チではデータ転送機能のみを実行する仕組みである．OpenFlow

プロトコルはこれらを接続する標準的なインタフェースで，イ
ンタフェース経由でのデータプレーンの制御を可能にする．

図 4 OpenFlow の仕組み

3. 2 DPN/FLAREによる制御
しかし，本研究が目指すところは，アプリケーションの種類

に基づくきめ細やかな経路・帯域制御である．OpenFlowなど

既存の SDNの枠組みでは，このような詳細なレベルの制御を
行うことは難しい．
そこで，DPN の概念と，東京大学中尾研究室で研究中の

FLARE スイッチ [8] を導入する．DPN (Deeply Programmable

Network)とは，よりディープにネットワークをフルプログラム
可能にしようという，SDNをもう一歩進めた概念を示す．
そして，そのDPNを実現するために開発された技術の一つが，

中尾研究室で研究中の FLAREアーキテクチャである．FLARE

アーキテクチャは，コントロールプレーンに加えデータプレーン
をもプラグラム可能にする．この技術によって，SDN/OpenFlow

で可能な制御に加え，アプリケーションの種類に基づく制御や，
仮想化ネットワークの切替制御など，さらに詳細な制御が可能
になる．
図 5に SDN/OpenFlowと DPN/FLAREをまとめる．FLARE

のほうがよりディープにネットワークをプログラム可能にして
いるということがわかる．

図 5 SDN と DPN の比較

OpenFlow スイッチはハードウェアであり，トランスポート
層より下位層のヘッダ情報を照合しつつデータ転送を行う．こ
れに対し FLAREノードは，物理スイッチ部分でさえも，プロ
グラム可能なソフトウェアに近いハードウェア化することによ
り，アプリケーション層より上位層のデータにまでアクセス出
来る．これにより，アプリの検出が可能になり ( [9]- [10])，従
来では出来なかった，アプリケーションの種別に基づく制御が
簡単に実現可能になる．
また．FLAREノードは，物理ノード上にスリバーと呼ばれる

コントロールプレーンとデータプレーンを搭載した仮想スイッ
チを提供することができる．それら仮想スイッチの組合わせで
スライスと呼ばれる，仮想ネットワークを作成できる．（スイッ
チ上に並列処理可能な仮想マシン OSがいくつも存在する様な
状態．）これにより，仮想化ネットワークの切替制御なども可能
になる．

4. 提案システムの概要

4. 1 提案システムの動作
本研究では，外部情報より障害を検知した際に，それをトリ

ガとしてトラフィックの最適化をアプリケーション毎に自動で
行う，高度なネットワークトラフィック制御手法の提案を行う．
提案システムの概要を図 6に示す．動作は以下の通りである．
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図 6 提案システムの概要

(1) トポロジ検出と監視
どのスイッチのどのポートが他のスイッチのどのポートに繋

がっているのかについて情報を検出するアプリケーションを動
かし，トポロジ情報の検出を行う．また，通常時において，ト
ラフィックモニタによりネットワークに異常がないかについて
監視を行う．

(2) Twitterによる障害検知
1.章の iで説明したように，これは文献 [3]により検討され

ている．本研究ではこの文献より抽出された障害情報の位置情
報等を用いてどの辺りでどのくらいの規模の障害がおこってい
るのかを取得し，(1)で行うトラフィックモニタの情報に従いど
のノードでどのくらいのトラフィック量の障害が発生している
のか特定する．

(3) リンクのコスト値更新
(2) で検知した障害情報に従い，スイッチ間を結ぶリンクの

コスト値を更新する．
(4) 最適経路探索

(3) で更新されたコスト値を用いて，ダイクストラ法で最適
経路を探索する．

(5) 経路再設定
(4)で決定された最適経路に経路を再設定する．

さらに，緊急時においてネットワーク制御を人手を介さず迅速
に行うという目的を達成するために，これら一連の動作の自動
化を行う．

4. 2 提案システムの検討
以上の提案システムの動作を以下の SDNと DPNの環境のも

と，具体的な例を交えつつ，検討する．
1⃝SDN/OpenFlow環境
2⃝DPN/FLARE環境
まず， 1⃝の SDN/OpenFlow環境では，図 7や図 8等が想定さ

れる．各スイッチに一つずつホストが接続されているが，この
図では省略している．また，ホスト 1からホスト 2へとパケッ
トが送信されているとする．まず，図 7の単純な例で説明する．

図 7 SDN 環境におけるスイッチ 3 つのメッシュトポロジの場合

通常時にトポロジ検出をおこなうことでコントローラはス
イッチのトポロジ情報を保持している．この場合スイッチ 3つ
が各ポートで各スイッチに繋がっており，それぞれのリンクの
コスト値はデフォルトで 1 と設定される．ここで，s1-s2 の経
路で障害を検知したと仮定すると，s1-s2 間のリンクのコスト
値をトラフィック量に基づき 10に更新する．そして，ダイクス
トラ法を実行すると，コスト値最小の経路を探索するため，最
適経路はコスト値 2である s1-s3-s2の経路と決定される．よっ
て，元の s1-s2の経路から決定された s1-s3-s2の経路に再設定
されることで，帯域の大きい最適な経路に自動的に切替が行わ
れた．ここで，コスト値が小さいということは帯域が大きいと
いうことを示す．
次に，図 7よりもやや複雑なトポロジである図 8の例で検討

する．この場合，障害検出で s1-s2，s1-s3，s1-s6，s2-s3，s2-s6

の 5つの経路で輻輳等の障害が検知されたと仮定している．こ
の際も，提案システムのダイクストラ法によって，コスト値 4

の最適経路が選択される．

図 8 SDN 環境におけるスイッチ 6 つのメッシュトポロジの場合

2⃝の FLAREスイッチを用いた DPN環境では 1⃝で可能な制御
に加え，図 9や図 10のような制御も可能になる．

FLAREスイッチを用いた DPN環境では，仮想スイッチの組
み合わせでスライスと呼ばれる仮想ネットワークを作成するこ
とができる．各スライスに対して，提案システムを適応させて
いく．これによって，図 9のように，複数の仮想ネットワーク
をスライスとして構築しておき，特定の条件が満たされた場
合に，スライスの切換えを行う事によって最適な経路を選択す
ることができる．これが想定される具体的な例としては，障害
を検知した際に，事前に作成された仮想ネットワークの切替に
よって，ネットワーク全体を素早く緊急災害時のモードへ移行
する場合などがあげられる．

図 9 DPN 環境におけるスライスの切替

さらに，図 10のように，アプリケーション毎の QoSを実現
することができる．これが想定される具体的な例としては，緊
急災害時において，現場の状況を伝えたり情報交換を行ったり
するためのアプリケーションについては優先的にパケットを通
し，エンターテインメント目的のトラフィックには制約をかけ
るなどといった制御である．
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図 10 DPN 環境におけるアプリケーション毎の QoS の実現

5. 研 究 方 針

研究方針としては，以下の通りである．
1⃝PC上の Mininet仮想環境で SDN/OpenFlow開発
2⃝ローカルな環境に FLAREスイッチを実装した

　　実機環境を構築
3⃝FLARE実機環境で 1⃝で開発したスクリプトによる

　　 SDN/OpenFlow開発
4⃝FLARE実機環境で DPN開発
5⃝広域なテストベット上で 1⃝～ 4⃝を検証

次章より，上記の流れで行った研究の報告をする．

6. Mininetを用いた制御プログラムの開発

本研究では，OpenFlowフレームワークの一つであるMininet

[11] を用いて実機による実験の前に小実験を行った．この
Mininetというフレームワークは機能として，ネットワークエ
ミュレータツールを持っている．通常 OpenFlowのテストをす
る場合，実際に物理的な OpenFlowスイッチやパケットを送信
するホスト等が必要となってくる．しかし Mininetは，ネット
ワークの定義ファイルを作ることで，仮想 OpenFlowスイッチ
や仮想ホストも設定できるため，OpenFlowコントローラの作
成だけではなく，仮想環境で OpenFlowの動作を確認すること
ができる．これを利用し，PC 上の仮想環境で OpenFlow によ
る制御モデルを構築し実験を行った．この実験の環境を表 1に
示す．

表 1 開 発 環 境
OS ubuntu14.04 64bit

フレームワーク Mininet 2.1.0p1

コントローラ Ryu-manager 3.15

スイッチ Open vSwitch 2.0.2

6. 1 Mininetにおける実験
上記の環境で，図 11のような 3OVSノードのメッシュトポ

ロジを作成し，以下の 6つの動作を確認した．

図 11 3OVS ノードのメッシュトポロジ

尚，h1から h2へ h1-s1-s2-h2の経路で通信を設定している．
(1) トポロジ検出
コントローラがトポロジを検出できるよう，LLDP(Link Layer

Discovery Protocol) パケットを使ってトポロジ検出アプリケー
ションを作成．

(2) トポロジ情報にコスト値を付加
(1) で検出したトポロジ情報に，コスト値を付加するスクリ

プトを作成．
(3) コスト値の更新

h1-s1-s2-h2の経路に輻輳が発生したという情報が入ってきた
と仮定し，手動でコスト値の更新を行う．

(4) 最適経路探索
コスト値ををもとに，ダイクストラ法による最適経路探索を

行うアプリケーションを作成．
(5) 経路の再設定
ダイクストラ法によって求められた最適経路に通信経路を設

定しなおすスクリプトを，REST-APIを用いて作成．
(6) アプリの連携によるシステムの自動化
以上一連の流れを連携させ，障害のインプットを与えると自

動的に最適経路に切替えるよう，システムの自動化を図る．
動作イメージは図 12の通りである．

図 12 障害イベントによる自動経路切替え

7. FLARE実機実験

次に，ローカルな環境に FLAREスイッチを実装した実機環
境を構築した．本研究では，図 13のような物理構成で実機実
験を行う．

図 13 FLARE 実験環境

4台の FLAREスイッチ各々に，端末が接続される形である．
図中の FLARE Centralは FLARE管理用のサーバで，ここでス
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ライスの作成等ができる．この FLARE Centralサーバ上にコン
トローラを置く．コントローラで 4台の FLAREスイッチを制
御し，様々なトラフィック制御モデルを検討する．FLARE ス
イッチ 1と 2にはそれぞれ，1Gのポートが 8個と 10Gのポー
トが付いていて，FLARE スイッチ 3 と 4 には 10G のポート
がそれぞれ 4 個ずつ付いている．これらのポートをつないで，
メッシュトポロジを作成することもできる．
まず動作させるプロトコルとして，6. 1節に示したMininetで

開発した OpenFlowのスクリプトをそのまま乗せる形で動かす．
次に，アプリケーション毎のトラフィックの制御等 DPNを生か
した制御を行っていく．そして最終的には，それらを広域なネッ
トワークテストベッドである JGN-X（Japan Gigabit Network第
4世代）上で実際に運用されているシステムに近い状況で検証
していく．
現段階では，6. 1 節に示した SDN 環境の実験と同等な実験

をこの FLARE実機環境で行い，動作を確認することができた．
（図 14）

図 14 障害イベントによる自動経路切替えの確認

8. まとめと今後の課題

緊急災害時に Twitter等の外部情報より早期検知された障害
をトリガとして，ネットワークトラフィックの最適化をアプリ
ケーション毎に自動で行う，高度なネットワークトラフィック
制御システムを提案した．
現時点では，実験開発により，Mininet仮想環境と FLARE実

機環境の SDN 環境で，OpenFlow を用いたコンテキストに基
づく経路切替制御を自動で行う，提案システムの挙動が確認で
きた．
今後は，ローカルの FLARE 実機上で DPN を生かした制御

の検証を行った後，テストベット上での性能評価を行っていく．
今後の課題としては，DPN環境や，さらに複雑なトポロジに

なった際に，この提案システムが正確に挙動するのか検証する
と共に，より良い最適経路探索モデルを模索し，評価を行いた
い．また，外部情報とコントローラをつなげる部分をどう設計
していくかも今後の課題である．
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