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概要：近年，実世界におけるデータ量の増加—ビッグデータにより，大量のデータがローカル端末ではな

く，クラウド上で管理されるようになった．クラウドの技術としては，シングルクラウドとハイブリッド

クラウドの進化系であるインタークラウドが 2, 3年以内に実用段階になるであろうと言われている．イン

タークラウドでは，異なるプロバイダが管理する複数のクラウドがネットワークによって接続され，リ

ソースを共有する仕組みになっている．クラウドコンピューティングには多くの利点があるが，セキュリ

ティ面で無視できない問題点がある．例えば，ホストサーバにある OSが全ての仮想マシン（VM）を管

理しているため，ホストサーバが攻撃されれば，ユーザのデータが失われる可能性がある．更に，マイグ

レーション中のデータ盗聴の危険性も報告されている．特に，インタークラウドでは，VMのマイグレー

ションは，IPsecなどのセキュアなネットワークを通して行われるべきである．しかし，セキュリティの強

度とマイグレーションの速度はトレードオフの関係にあり，セキュリティを強くすればマイグレーション

の速度は遅くなる．本論文では，インタークラウドにおけるマイグレーションのセキュリティと速度の双

方を両立するマイグレーション方法を提案する．具体的には，VMイメージの暗号化のタイミングと範囲

を調節することでマイグレーションの速度向上を実現する提案手法を 3通り実装し，評価実験を行った．

最も効率的な提案手法においては，デフォルトのマイグレーション速度に対し，約 20% の時間でマイグ

レーションを完了できることを示した．更に，本論文における提案手法では，マイグレーション元と先の

サーバが高遅延環境にあるほど効果的である．
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1. はじめに

近年のデータ収集技術とデータ解析技術により，実世界

とサイバー空間におけるデータや情報量が爆発的に増加し

ている．その結果として，これらの大量の情報は，ユーザ

のローカル端末ではなく，クラウド上で管理されるように

なった．クラウド上でデータや情報を管理する利点として

は，以下の 3点があげられる．(1)ユーザ個人が大容量のス

トレージや専用のソフトウェアを保持する必要がない，(2)
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ユーザがいつでも必要なときに，ネットワークを通して，

要求するデータにアクセスすることが可能，(3)サーバ故

障時や災害時に，クラウド上における仮想マシン (VM)や

データが他サーバに複製，マイグレートされるので，デー

タや情報を失う可能性が極めて低い．

クラウドコンピューティング技術は，プライベートクラ

ウドとパブリッククラウドが分離してそれぞれ使用される

「シングルクラウド」，プライベートクラウドとパブリック

クラウドがネットワークで接続された「ハイブリッドクラ

ウド」と進化してきた．更に，インタークラウドでは，異

なるクラウドプロバイダ間で VMをマイグレーションする

環境の実現が期待されている．一方で，競争相手であるク

ラウドプロバイダがリソースをシェアするインタークラウ
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ドの実現は現実には難しいとする見解の人もいるが，本論

文では，そのような批判に対し，インタークラウドのため

の技術は，異なるプロバイダが提供するクラウド間のみで

なく，同じクラウドプロバイダの支店の間でも有効である

ことを強調したい．ローカルなクラスタ内における VMマ

イグレーションは，すでに，実用段階になっているが，プ

ロバイダの支店間での VMマイグレーションについては，

ローカルクラスタのようには効率的に行われていないのが

現状である．よって，本論文において提案される技術は，

インタークラウドだけでなく，同一プロバイダ内のクラス

タ支店間でも有効である．

クラウドコンピューティング技術では，そのパワフルな

処理能力や，大量のストレージを利用できる点，また，ユー

ザが特定のソフトウェアをインストールや設定する必要が

ないという点でたくさんの利点があるが，セキュリティと

いう観点から，見逃せない欠点がある．例えば，サーバ上で

稼働しているそれぞれの VMは管理 OSが管理しているの

で，1つの VMに対する攻撃，または脆弱性が他の VMに

も影響を及ぼす可能性がある．さらに，VMのマイグレー

ション時に，デバイス共有やライブマイグレーションによ

る VMの物理移動から派生する問題がある．VMのマイグ

レーション時には，メモリのイメージを転送するので，マ

イグレーションに対する攻撃を防ぐために，暗号化された

セキュアなネットワークを用いることが必須となる．

特に，インタークラウドでは，異なるクラウドプロバイ

ダ間で VMをマイグレーションする状況が考えられるの

で，マイグレーション時のセキュリティは一層重要である．

しかし，セキュリティの強度とマイグレーションの速度は

トレードオフの関係にあり，セキュリティを強くすればす

るほど，マイグレーションの速度は遅くなる．インターク

ラウドにおけるクラウド間の接続には，例えば，デフォル

トで IPsec(security architecture for Internet Protocol)の

使用が想定されるが，IPsecを使う場合，送出されるパケッ

トは，小さなフラグメントに分割され，その一つ一つに対

して，暗号化，復号が行われるため，効率が悪く，大きな

サイズの VMをマイグレートするときには，多くの時間

がかかる．本論文における評価実験では，セキュリティが

確保されているネットワークプロトコルの代表例として，

IPsecを用いた．

本論文では，VMをセキュアに，かつ，高速にマイグレー

トする手法を提案し，実機における評価実験によって，そ

の性能向上率を示した．本論文における提案手法では，暗

号化されたネットワークでマイグレーションをするのでは

なく，VMのイメージの必要部分を暗号化し，暗号化され

た VMをマイグレーション先のサーバに移動した後で復号

し，VMイメージの差分を更新するという手法である．実

機実験では，IPsecトンネルにおいて，通常のマイグレー

ションコマンドを利用する既存手法と，提案手法としては，

通常の TCP/IPネットワークにおいて，VMイメージ全体

に対して暗号化処理を施す提案手法，VMイメージを圧縮

することにより必要部分のみに対して暗号化処理を施す手

法，そして，マイグレーション元とマイグレーション先の

双方のディスクイメージの差分を抽出し，マイグレーショ

ン先のディスクを更新する手法の 3通りの提案手法を実装

した場合の静的な VMマイグレーション速度を比較した．

実験の結果により，本論文における提案手法を用いる場合，

最短で，デフォルトのマイグレーション手法の約 20% の

時間でマイグレーションを完了できることを示した．さら

に，本論文における提案手法は，マイグレーション元とマ

イグレーション先のサーバ間の物理的距離が長く，高遅延

環境にあるほど，有効である．

構成：

2節でインタークラウドにおけるマイグレーション技術

の特徴を述べ，3節で本論文における提案手法を説明する．

4節で実験概要と結果，考察を述べ，5節で関連研究を紹

介し，本提案手法の有効性を示す．そして，6節で本論文

をまとめる．

2. インタークラウド

2.1 インタークラウドのアーキテクチャ

図 1に示したように，インタークラウドは，シングルク

ラウド，ハイブリッククラウドの発展形である．

図 1 クラウドコンピューティング技術の進化

シングルクラウドでは，パブリッククラウドとプライ

ベートクラウドが独立して存在する．プライベートクラ

ウドは，会社や個人が，ローカルでプライベートなネット

ワークを用いて使用するものであり，パブリッククラウ

ドは，SaaS (Software as a Service)，PaaS (Platform as a

Service)，IaaS (Infrastructure as a Service)などのクラウ

ドプロバイダによって，管理され，サービスが提供される．

パブリッククラウドを使用するユーザは，クラウドプロバ

イダと契約をすることで契約に応じたリソースを利用でき

る．ハイブリッドクラウドでは，プライベートクラウドと

パブリッククラウドがネットワークによって接続され，プ

ライベートクラウド上のデータや情報は，少なくとも一時

的にパブリッククラウドから見ることができる．このプラ
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イベートクラウドとパブリッククラウドを接続するネット

ワークはセキュアでなければならない．インタークラウド

では，異なるプロバイダ間のクラウドが同じネットワーク

で接続されるので，ネットワークのセキュリティは一層重

要になる．

インタークラウドの構成を図 2に示した．インタークラ

ウドは，Cloud Exchange，Cloud Broker, Cloud Coordina-

torといった要素から構成されている [1]．Cloud Exchange

は Cloud Brokerからのクエリを収集，Cloud Coordinator

によって公開された，利用可能なリソースの評価を行う．

Cloud Coordinatorは，VMのスケジューリング，アロケー

ションにおけるメカニズムをモニタする．Cloud Broker

は，ユーザとクラウドのインタフェースの役割を果たし，

ユーザからのクラウドのサービスのクエリを解決する．

Cloud Coordinatorによって収集された利用可能なリソー

スの情報は Cloud Exchangeに渡され，ユーザによるクエ

リは，Cloud Brokerによって処理される．

2.2 インタークラウドにおけるVMマイグレーション

クラウドコンピューティング技術には，2種類のマイグ

レーションがある．通常の（静的な）マイグレーションと

ライブマイグレーションである．通常のマイグレーショ

ンにおいては，VMはマイグレーション時に，マイグレー

ション元で一時停止され，マイグレーション先において，

再起動する．それに対し，ライブマイグレーションにおい

ては，VMを停止させず，稼働したまま，マイグレーショ

ンを行う．本論文で扱うインタークラウドにおける VMマ

イグレーション時の要件として，VMのマイグレーション

中の VM自体のセキュリティ，ネットワークのセキュリ

ティの確保とローカルストレージの利用が挙げられる．

インタークラウドでは，異なるクラウド間でネットワー

クを通して VMのイメージがやりとりされる．今までのマ

イグレーションは，1つのクラウドのクラスタ内で共有ス

トレージが使用されてきたが，インタークラウドにおける

マイグレーションでは，マイグレーション元とマイグレー

ション先のホストが遠隔にあることが想定され，これらの

ホストが遠隔アクセスで iSCSIなどの共有ストレージを用

いることは，非現実的である．よって，本論文における実

験では，それぞれの VMが用いるストレージは，ローカル

ストレージとした．

インタークラウドにおけるマイグレーションに用られる

ネットワークとしては，たとえば，IPsecなどのセキュア

なネットワークである必要がある．IPsecでは，パケット

は IP層で暗号化され，安全に転送される．送信側と受信

側で SA(Security Association) に基づき鍵を決定し，受信

側では IKE(Internet Key Exchange)が認証に使用される．

IPsecとは，インターネット上の 2地点間に仮想的なトン

ネルを作り，そこに IPパケットを通すものである．トン

ネルを通すパケットには，暗号をかけることで，パケット

の中身が第３者によって盗聴されることを防ぐ．トンネ

ルの入り口である IPsecのゲートウェイは，LANから受

け取ったパケットを暗号化し，トンネルの出口のゲート

ウェイを宛先にした IPパケットに暗号化したデータを入

れ（カプセル化），宛先 IPアドレスへ転送する．トンネル

出口のゲートウェイは，受信パケットからカプセル化をほ

どいて，暗号化されたパケットを取り出し，送信側と同じ

暗号鍵を用いて，復号する．IPsecトンネルを通して VM

をマイグレートする場合，データは，IP層で IPパケット

に分割され，それぞれの分割されたパケットに対して，暗

号化処理と復号処理が行われる．IPsecを通して VMをマ

イグレーションをしている間，セキュリティは強いが，マ

イグレーションにかかる時間が長くなることが想定される

ので，IPsecは非効率的である．

このマイグレーションの速度とセキュリティの両立に関

する問題は解決されなければならない．本論文ではイン

タークラウドにおいて，セキュアに，かつ，高速にマイグ

レーションを実現する手法を提案した．

3. 提案手法

前節で述べたように，既存のマイグレーション手法にお

いては，セキュアなネットワークを用いなければならない

が，IPsecのようなセキュアなネットワークを用いる場合，

小さなセグメントに分割されたパケットに対して暗号化処

理を行うため，非効率である．また，IP層のような下位層

で暗号化処理を行う場合，上位層から渡されたデータの内

容は理解できず，逐次暗号化するのみである事から，デー

タの中身が関わらず，結果として全てのデータを暗号化し

なければならないため，性能面で不利であると考えられる．

よって，本論文では，VMイメージの転送速度を速めるた

めに，IPsecなどのセキュアなネットワークを用いず，VM

イメージを暗号化することで通常のネットワークを通して

マイグレーションする手法を提案する．

インタークラウドにおける既存のマイグレーション手法

を図 3に示した．

手順は以下の通りになると考えられる．ライブマイグ

レーションの場合は，マイグレーション元と先のホストに

おける VMの停止と再起動の処理は無く，マイグレーショ

ン中も，VMは稼働し続ける．

( 1 ) マイグレーション元であるホストサーバにおける VM

の停止

( 2 ) IPsecトンネルを通して，メモリとディスクの情報を

マイグレーション先のクラウドへ転送

( 3 ) マイグレーション先クラウドにおける VMの再起動

既存手法に対して，IPsecを使用しない提案手法を図 4

に示した．IPsecを用いてそれぞれの IPパケットに対して

暗号化処理を施すのではなく，VMのマイグレーション前
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図 2 インタークラウドの構成

に，VMイメージの必要部分のみを暗号化し，SCP (Secure

Copy Protocol) を用いて暗号化された必要部分をマイグ

レーション先のサーバへ転送し，マイグレーション先サー

バで復号処理を行って，差分を更新する．VMイメージ自

体を暗号化しているので，IPsecトンネルを使わなくても，

第３者によって盗聴される心配はない．また，VMイメー

ジの転送に実験では広く用いられているファイル転送であ

ることから SCPを用いたが，既に暗号化されたデータで

あるため，RCPや FTPなどの非暗号化ファイル転送を用

いても，セキュリティ上は問題ない．提案手法は以下の通

りである．

( 1 ) マイグレーション元であるホストサーバにおける VM

の停止

( 2 ) マイグレーション元において，VMイメージをあらか

じめ暗号化

( 3 ) SCPを用いて暗号化された VMのイメージを転送

( 4 ) マイグレーション先であるホストサーバにおいてイ

メージを復号

( 5 ) VMの再起動

なお，本論文における実験は全て静的なマイグレーショ

ンを用いたもので，VMを停止させずに宛先ホストサーバ

へ移動するライブマイグレーションについては今後の課題

とする．

図 3 インタークラウドにおけるマイグレーションの既存手法

図 4 インタークラウドにおけるマイグレーションの提案手法

4. 評価実験

本論文の評価実験では，VMマイグレーションについて，

3通りの提案手法を実装し，既存手法と提案手法の全 4通

りのマイグレーション時間を比較した．

本論文における実験では，2つの高遅延環境に存在する

異なるクラウド間で VMをマイグレーションする状況を

想定している．高遅延環境にあるクラウド間で iSCSIなど

のストレージ共有を行うのは非現実的であるため，マイグ

- 112 -

インターネットコンファレンス２０１３ (IC2013) ２０１３年１０月



レーション元とマイグレーション先のホストサーバは，そ

れぞれローカルストレージを用いる．

評価実験で用いた 4つの手法の手順は以下の通りである．

既存手法 ：「migration」コマンドを用いた既存のマイグ

レーション.

提案手法A ：マイグレーション前にマイグレーション元

のホストサーバにおいて，VMイメージ全体を暗号化

し，マイグレーション先のホストサーバで復号

提案手法 B ：マイグレーション前にマイグレーション元

のホストサーバにおいて，VMイメージ全体を圧縮し

た後に暗号化し，マイグレーション先のホストサーバ

にて復号と解凍

提案手法 C ：マイグレーション前にマイグレーション元

と先のホストサーバ間の VMイメージの差分を抽出

し，パッチファイルを作成し暗号化，マイグレーショ

ン後に，マイグレーション先のホストサーバにおいて

パッチファイルを適用し，VMイメージの差分を更新

提案手法 Aは VMイメージ全体を暗号化するので，3通

りの提案手法のうち，もっともマイグレーション時間が長

くなる．提案手法 Bは，VMイメージを圧縮しているの

で，提案手法 Aと比較して暗号化するデータ量が減少し，

提案手法において，最低限短縮できるマイグレーション時

間を示す．さらに，提案手法 Cでは，マイグレーション元

と先の VMのディスクイメージの差分のみを抽出している

ので，提案手法のうち，最短のマイグレーション時間を実

現できる．

なお，既存手法と提案手法 Cは，あらかじめマイグレー

ション先のストレージに必要なデータが存在することを前

提としている．一方，提案手法 Aと Bは，ストレージの

データもマイグレーション時に暗号化して送るため，あら

かじめデータを配置しておく必要はない．

4.1 評価実験環境

4.1.1 Xen

クラウドを管理する仮想化ソフトウェアとして，それ

ぞれのホストサーバに Xen [2]を導入した．Xenは一つの

ハードウェアでマルチ OSの並列処理と管理を提供する．

Xenでは，それぞれの VMは Domainと呼ばれ，Xenハ

イパーバイザは一つまたは複数の OSをサポートし，物理

CPUのスケジューリングを行う．ホスト OSは Domain-0

（dom0）と呼ばれ，Dom0上に新たに作られたゲスト OS，

つまり，仮想マシン VMは Domain-U（domU）と呼ばれ

る．それぞれのホストサーバでは，一つの dom0が複数の

VMである domUを管理しており，dom0は，ハイパーバ

イザが起動し，認証が完了すると，自動的に起動する．全

ての物理ハードウェアは dom0から直接アクセス可能であ

り，システムの管理者は dom0を通して，全ての domUに

ログインすることが可能である．

マイグレーション元と先である 2台のXenホストサーバ

のスペックは表 1，サーバ上の VM，つまり，それぞれの

Domainのスペックは表 2の通りである．4GBのメモリと

222GBのディスクを搭載した 64bit環境のホストサーバ上

で，それぞれの 4GB分のサイズの VMを作成し，それぞ

れの VMにメモリ 2GBを割り当てた．

表 1 Xen ホストサーバ 1 と 2 の設定

OS Linux 2.6.32-5-xen-amd64 and xen-4.0-amd64

Distribution Debian GNU / Linux 6.0.2

CPU Intel(R) Xeon(R) CPU 3.60GHz

Memory 4 GByte

Disk 222 GByte

表 2 Xen ホストサーバ上における VM の設定

OS Linux 2.6.32-5-xen-amd64 and xen-4.0-amd64

Distribution Debian GNU / Linux 6.0.2

CPU Intel(R) Xeon(R) CPU 3.60GHz

VCPU 1 core

VCPU Memory 2 GByte

Disk 4 GByte

Xenホストの 2ノードの間には，高遅延環境にある 2つ

のクラウド環境を模擬するために，Dummynetを挟んだ．

Dummynetは，高遅延通信を人工的に発生させる装置であ

る．Dummynetの端末のスペックは表 3の通りである．

表 3 Dummynet

OS FreeBSD 6.4-RELEASE

CPU Intel(R) Xeon(R) CPU 3.60GHz

Disk 64 GByte

既存手法の実験では，VMを IPsecトンネルを通してマ

イグレーションを行った．IPsecは，openswan [3]のパッ

ケージをインストールすることにより導入した．IPsecの

詳細設定は表 4の通りである．既存手法における IPsecの

暗号化アルゴリズムと提案手法における VMイメージの暗

号化については，公平な比較のため，双方ともAES 128bit

鍵を用いた．提案手法における暗号化と復号の実行には，

OpenSSL [4]パッケージを利用した．

表 4 IPsec トンネルの設定

モード トランスポートモード

IPsec アルゴリズム ESP

認証アルゴリズム HMAC-SHA-1

暗号化アルゴリズム AES 128 （Pre-Shared Key）

4.2 具体的な実験手順

各手法の具体的な実験手順を以下に示す．
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4.2.1 既存手法：IPsecを用いたマイグレーション

( 1 ) マイグレーション元ホストサーバにて VM(domU)を

起動

( 2 ) IPsecトンネルを張る（AES key 128 bit）

( 3 ) マイグレーション先 Xenホストサーバの IPアドレス

を指定して，migrationコマンドを実行

4.2.2 提案手法A：VMイメージ全体暗号化

( 1 ) マイグレーション元で domUを起動

( 2 ) マイグレーション元で domUを停止

( 3 ) openssl コマンドを用いて VM のイメージファイル

（disk.img）全体を暗号化（AES 128bit 鍵）

( 4 ) SCPコマンドで暗号化した VMのイメージファイル

をマイグレーション先へ転送

( 5 ) マイグレーション先で opensslコマンドを用いて VM

のイメージファイル（disk.img）を復号

( 6 ) マイグレーション先ホストサーバにて domUを再起動

4.2.3 提案手法 B：VMイメージ圧縮と暗号化

( 1 ) マイグレーション元で domUを起動

( 2 ) マイグレーション元で domUを停止

( 3 ) VMのイメージを圧縮

( 4 ) opensslコマンドを用いて圧縮済みの VMのイメージ

ファイル（disk.img）を暗号化（AES 128bit 鍵）

( 5 ) SCPコマンドで暗号化した VMのイメージファイル

をマイグレーション先へ転送

( 6 ) マイグレーション先で opensslコマンドを用いて VM

のイメージファイル（disk.img）を復号

( 7 ) VMのイメージを解凍

( 8 ) マイグレーション先ホストサーバ domUを起動

4.2.4 提案手法 C：VMイメージの差分抽出

( 1 ) マイグレーション元で domUを起動

( 2 ) マイグレーション元で domUを停止

( 3 ) マイグレーション元と先のホストサーバにて VM

イメージの差分を抽出し，patch ファイルを作成

（xdelta [5]パッケージを使用）

( 4 ) 差分の patchファイルを暗号化（AES 128bit 鍵）

( 5 ) SCPで patchファイルをマイグレーション先ホスト

サーバへ転送

( 6 ) マイグレーション先ホストサーバにて patchファイル

を複合

( 7 ) patchファイルを VMイメージに適用して差分を更新

( 8 ) マイグレーション先ホストサーバ domUを起動

なお，提案手法 Cにおける差分抽出はマイグレーショ

ン元で行い，マイグレーション元とマイグレーション先に

同じ状態の VMイメージが存在するという前提で実験を

行っている．提案手法 Cにおける「マイグレーション先」

のVMにおいては特に処理が行われていないVMのイメー

ジファイルの初期状態なので，マイグレーション時にマイ

グレーション元からコピーしてくる必要は無く，元々、マ

イグレーション元にコピーを置いておいた初期状態の VM

のイメージファイルを利用している．つまり，提案手法で

は，まず，事前にマイグレーション元と先のホストサーバ

に同じ状態の VMイメージを配置した後に，実験手順を開

始している．

従って既存手法と提案手法 Cにおいては，マイグレー

ション開始時に同じ VMのイメージがマイグレーション元

と先のホストサーバに存在し，この状態から，マイグレー

ション元の VMイメージに対して，約 30% の差分を加え

た後にマイグレーションを行う評価実験となっている．こ

こで，30% の差分の設け方として，マイグレーション元と

マイグレーション先のホストサーバに同じ VMイメージを

配置し，マイグレーション元のホストサーバにおける VM

内に，VMの全体容量の 30% 分のファイルを作成した．

4.3 実験結果と考察

図 5 既存手法と提案手法における VM マイグレーション時間の

比較

図 5に既存手法と提案手法におけるマイグレーション

時間の比較実験の結果を示した．縦軸は，それぞれの手法

のマイグレーション時間，横軸は，ダミーネットで設定さ

れている RTT(Round Trip Time)を示している．本論文

の実験における RTTの値については，0ms～200msの値

を用いた．インタークラウドで VMをグローバルに遠隔

にあるサーバ（クラウド）へマイグレーションする場合を

想定している．例えば，米国大陸横断の往復遅延時間は約

60msである [6]．これを元に計算すると，東京-大阪間の

RTTは 20ms程度，東京-アメリカ西海岸は 120ms程度，

東京-ヨーロッパ諸国は 200ms程度である．ただし，使用

する回線の種類やネットワーク環境，地理環境などにより，

距離のみで計算される RTTからある程度差が生じる．な

お，全ての実験は，3回施行した結果の平均をとっている．
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グラフはそれぞれ，既存手法，提案手法 A，B，Cの結

果を示している．提案手法 Aのマイグレーション時間は，

全ての提案手法の中で最長の結果となっている．提案手法

Bは，提案手法 Aを可能な限り短縮したマイグレーション

時間を示しており，提案手法 Cでは，VMイメージの差分

のみを抽出しているので，既存手法と比較して，大幅な速

度改善が示されている．

グラフ図 6，図 7，図 8はそれぞれの提案手法 Cにおけ

る固定時間を示している．縦軸は時間，横軸はそれぞれの

手順を表している．なお，図 8の縦軸の値が，図 6と図 7

の縦軸の値と異なることを注意されたい．

図 6 提案手法 A における固定時間

図 7 提案手法 B における固定時間

図 8 提案手法における固定時間

図 5より，提案手法 Aは，既存手法の約 2倍のマイグ

レーション時間がかかっている．これは，VMイメージ全

体に対する暗号化処理，複合処理に約 4分以上の時間がか

かっているためである（図 6）．既存手法と提案手法 Bを

比較すると，RTTが 60ms以上の時に，提案手法 Bの方

が既存手法よりもマイグレーション時間が短くなっている

ことがわかる．なお，提案手法 Bにおいては，VMイメー

ジの圧縮と解凍の時間が約 4分以上かかっており，ボトル

ネックとなっている（図 7）．

提案手法 Cは，もっとも短い時間でマイグレーション時

間が完了している．これは，VMイメージの差分のみを効

率的に抽出できているためである．提案手法 Cの固定時間

図 8についても，提案手法 Aと Cと比較すると短い．

提案手法 Cにおける差分抽出の方法について説明する．

提案手法 Cの差分抽出の際は，マイグレーション元と先

のホストサーバにおける VMのイメージについて，4byte

以上一致する部分については圧縮し，残りの部分のみを抽

出している．よって，patchファイルのサイズが小さくな

り，高速にマイグレーション先サーバへ転送することがで

きる．

5. 関連研究

VMのマイグレーションに関する分野の研究では，主に

マイグレーションのパフォーマンス向上が注目されてき

た．特に，VMを停止させずにマイグレーションをするラ

イブマイグレーションに関しては [7]や [8]で説明されて

いるように，メモリのコピーとディスクの同期が重要な技

術となる．[1]では，インタークラウドにおけるアプリケー

ションのサービスのスケーラビリティについて述べられて

おり，複数のクラウドベンダー間のクラウドにおける VM

の可動性について，確かな性能向上とコスト削減の手法が

示されている．[9]では，インタークラウドにおけるVMの

可動性と負荷分散についての手法が提案されている．[10]

では，クラウド間の VMマイグレーションにおける物理的

なネットワークパフォーマンスの向上について述べられて

いる．このように，インタークラウドにおける VMマイグ

レーションに関する研究では，主に，マイグレーション時

のさまざまな要素の性能向上について注目されてきた．

VMのマイグレーションにおけるセキュリティの考慮に

関しては，J. Rexfordらが，ノーハイパーバイザを提案し

た [11]．ハイパーバイザをセキュアにすることは，セキュ

アなマイグレーションを実現する良い手法であるが，ここ

で提案されている手法は，現在の VMマイグレーションメ

カニズムの脆弱性に対して，十分ではない．

マイグレーション技術では，セキュリティとパフォーマ

ンスの両立が大切であり，これらがトレードオフの関係に

あることを注意する必要がある．
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6. まとめと今後の課題

本論文では，インタークラウドにおいて，IPsecのよう

なネットワークのトンネルを使うのではなく，VMイメー

ジ自体の必要な部分に対して暗号化と復号処理を施すこと

で，マイグレーション時のセキュリティとパフォーマンス

を両立する手法を提案し，実機における比較評価実験を通

して，提案手法の有効性を示した．もっとも性能向上が見

られた提案手法では，既存手法に対して，約 20% の時間で

マイグレーションが完了できることが分かった．さらに，

本論文における提案手法では，特に，高遅延環境において

有効である．また，VMイメージ自体を暗号化しているた

め，マイグレーション時のセキュリティも担保できている．

今後の課題としては，本提案手法をライブマイグレー

ションに適用する予定である．ライブマイグレーションに

ついては，マイグレーション時のメモリの情報も暗号化す

る必要があり，ライブマイグレーションにおける効率的な

手法を提案したい．
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