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あらまし リモートバックアップの手法として iSCSI を適用したいという期待が産業界からも高まっている．
しかし，iSCSI は高遅延環境において性能が劇的に劣化してしまうということが知られている．iSCSI は複雑な
プロトコルスタックとなっており，性能劣化の問題を解決するためにはネットワーク上を飛び交うパケットを解
析するとともに，各層を網羅的に解析することが必要になる．そこで本稿においては，パケット解析と各層を解
析するシステムツールを提案し実装を行った．このシステムツールを用いて iSCSIリモートストレージアクセス
を解析し，カーネルにおいて性能劣化におちいる条件分岐のコードを特定し最適化を行った．
その結果，RTT20ms においてデフォルト時と比較して約 7 倍の性能向上を実現した．この性能は，理論値に極
めて近い性能であり高遅延環境において性能劣化の問題を解決することに成功した．最適化においては iSCSIド
ライバに対してのアプローチではなく，TCP層においてのアプローチをとったというより汎用性能高いアプロー
チを採用している．
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1. ま え が き

コンピュータシステムにおける処理データ量の増大

に伴い，効率的にストレージを管理したいという要望が

高まっている．そこで SAN (Storage Area Network)

が登場し，広く用いられるようになった．現在主流と

して用いられているのは，ファイバチャネルを用いた

FC-SANであるが，構築や管理が非常に高価であるた

め，より経済的でコストパフォーマンスの高い SAN

が望まれている．そこで，次世代 SANとして期待さ

れているのが Ethernetと TCP/IPを用いて構築する

IP-SANである．iSCSIはその IP-SANの代表的なプ

ロトコルであり，SCSIコマンドを TCP/IPパケット

でカプセル化する規格である [1] [2]．IP-SANは，IP
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技術者が多い，接続距離に限界がない，比較的安価構

築可能である，相互接続性が高いなどの利点が期待さ

れている．逆に欠点としては，性能が FC-SAN より

も低い，サーバ計算機の CPU使用率が高くなる，な

どが指摘されている．

また，テロや自然災害を考えた場合，データをでき

るだけ遠くに書き込むというリモートバックアップは

非常に重要であり，リモートバックアップのプロトコ

ルの研究は学術的興味のみならず，産業界からも強く

望まれている．よりコストパフォーマンスの高いもの

が利用される昨今の時勢を考えた場合，リモートバッ

クアップのプロトコルとして iSCSIの適用が望まれる．

しかし現状において iSCSIは，図 1のように複雑な

階層構成のプロトコルスタックで処理しており，バー

スト的なデータ転送も多いことから，通常のソケット

通信と比較して，特に高遅延環境においては性能の劣

化が著しいことが知られている．実際に本論文で用い

た実験環境においても高遅延環境を構築し iSCSIの性

能測定を行った．その結果を示した図 2によると，ソ
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ケット通信時においては高遅延環境下においてもほぼ

性能を保っているのに対して，iSCSI通信においては，

高遅延環境になるにつれて性能が劇的に劣化していっ

たという結果が得られた．

アクセスブロックサイズを 4MB程度の大きな値と

したとき，理論的には図 2が示す程度の性能がだせる

はずである．しかし，高遅延環境下では劇的な性能劣

化という現象が起きている．

そこで，本研究においては，リモートバックアップ

への iSCSIの適用を考え，シーケンシャルライトアク

セス性能の向上に焦点を絞り，高遅延環境下における

iSCSIリモートストレージアクセス性能解析を行った．

iSCSIは複雑なプロトコルスタックからなるために

すべての層にまたがる解析を行う必要がある．そこで，

SCSI層，iSCSI層，TCP層，Ethernet層における解

析や最適化を行った．その結果，性能に一番影響を与

えたのは TCP層における最適化であった．ソケット

バッファの割り当てがうまくいかずパケットが断続的

に送信されてしまっていることが原因であった．カー

ネル解析を行い，条件分岐箇所をカーネルコード上で

特定し，そこに性能向上のための適切なソフトウェア

モジュールを挿入した．その結果，RTT20msにおい

てデフォルト時の iSCSIと比較して約 7倍の性能向上

という結果を得られた．この値は，理論値に極めて近

い性能であり，高遅延環境下における iSCSI性能劣化

という問題を解決できたということができる．

本稿は以下のように構成されている．まず，第 2章

において本実験環境と，本稿で提案するシステム解析

ツールについて紹介する．次に第 3，4 章において本

システムツールを用いた性能解析を行う．解析結果に

基づいた性能評価を第 5章で行い，第 6章において本

稿のまとめと今後の課題を述べる．
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図 1 Configuration of iSCSI

図 2 Throughput comparison with default iSCSI

2. システムについて

2. 1 実験システム

本研究において,Initiator と Target 間は Giga-

bitEthernet で接続し，TCP/IP コネクションを確

立した．Targetのストレージには SASディスクを用

い RAID コントローラによる RAID0 構成で接続し

た.使用した実装システムと実験環境を図 3および表

1に示す.
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図 3 実装システム概要

表 1 実 験 環 境
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2. 2 解析システムツールの提案

iSCSIストレージアクセスは多段のプロトコルで構

成されるため，全層を経由して行われることから全層

が性能劣化原因となる可能性があり，性能向上につい

て考察するにはこれら全層を網羅的に解析する必要が

ある．そこで本稿において図 4のようなシステムツー

ルを構築した．このシステムツールを使用することで，

ネットワーク上を飛び交うパケット解析と Initiatorに

おけるカーネル解析を行うことが可能となる．

システムツール構成要素の一つに我々のオリジナ

ルのツールである「カーネルモニタ」がある．これは

TCPカーネルの振舞をモニタするツールである．カー

ネル内部の TCPソースにモニタ関数を挿入しカーネ

ルを再コンパイルすることで，一般にはユーザ空間か

らは見ることができない TCPのパラメータ情報など

を可視化できるというツールである．これによりモ

ニタできるようになった値には，輻輳ウィンドウやソ

ケットバッファキュー長といった TCPパラメータ情

報や log trace timestampがある．その他のシステム

ツール構成要素としては，tcpdumpコマンド，ネット

ワークアナライザ [3]がある．これらによって，ネット

ワーク上を飛び交うパケットを解析し，パケット情報

を得ることが可能になる．本稿においては，このシス

テムツールを効果的に使用しすべての層を解析，最適

化を行うことで，iSCSI遠隔ストレージアクセスの性

能低下の原因がどこにあるのかを詳しく解析していく．
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図 4 解析システムツール概要

3. システムツール適用による TCP層以
外の解析

本章においては，既存研究における，システムツー

ルを用いた TCP層以外の箇所の解析と最適化につい

て説明する [4]．SCSI/iSCSI層と Ethernet層におけ

る最適化を行った結果，RTT=20 ｍｓにおいてはデ

フォルト時と比較して約 5 倍の性能向上を得られた．

よりよりパフォーマンスを得るために，バーストアク

セスを行ったが，高遅延環境下ではやはり性能低下が

確認された．システムツールを用いた解析の結果，パ

ケット送信の断続が確認された．この断続が大きな性

能低下の要因だと考えられる．また，TCP ACK が

きっかけでパケット送信再開が始まっているから，パ

ケット送信断続の原因は TCP層のどこかにあると確

認された．

4. システムツール適用による TCP層の
解析

トランスポート層に性能劣化の要因が考えられる場

合，一般的には，広告ウィンドウ，輻輳ウィンドウ，ソ

ケットバッファのいずれかである．そこで，その全て

をシステムツールを使用し網羅的に解析していく．本

章においては，特に，ソケットバッファについて焦点

を絞り解析を行う．

そ の 際 の 環 境 設 定 と し て は ，遅 延 時 間 を

RTT=20ms，アクセスブロックサイズを 4MB，広

告ウィンドウを通信の妨げにならない値の 5MBに設

定した．

4. 1 ウィンドウ解析

実際の iSCSI通信時における広告ウィンドウ，輻輳

ウィンドウの値を解析した [4]．その結果，広告ウィン

ドウ，輻輳ウィンドウともにパケット送信の断続を引

き起こす値ではないことが分かった．

4. 2 ソケットバッファ解析

前記の解析結果により，パケット送信断続の原因は，

広告ウィンドウ，輻輳ウィンドウの両者ではないこと

がわかった．そこで，本章においては送信処理におけ

るソケットバッファのキュー長の振舞を解析していく．

図 6から図 9は，Initiator側で tcpdumpコマンドを

実行したときのパケットの送出と，カーネルモニタを

用いて記録したキューの長さを比較したものである．

横軸を時間，縦軸をキューの長さ，第二縦軸をパケッ

トの送出番号とする．このとき ACKの縦軸は意味を

持たずタイミングのみの表記とする．

4. 2. 1 TCP送信処理

iSCSIは下位のトランスポート層に TCPを用いる．

Linux OS のカーネル内部の TCP 実装において，送

信データを格納するソケットバッファは図 5のように，

送信キューにつながれていて処理されるのを待つが，

送信されても確認応答 (ACK)を受信するまでは解放

されない．
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送信キューは sock構造体の sk write queueメンバ

で，次に送り出すデータのソケットバッファを指すの

が sk send head ポインタである．このうち，キュー

の先頭から sk send head の手前までのソケットバッ

ファは，「送信されたが確認応答がまだないために解放

できない部分」である（再送キュー：状況によっては

再送される）．sk send headから先には，これから送

信するデータのソケットバッファがつながれている．

セグメントを送信したら，sk send head をずらして

いく．

本研究においては，キューの長さ（waiting ACKの

キューの先頭から tailまで）について議論していく．

sk_buf

cannot free queuequeue freed send queue

sk_send_head tail

waiting ACKACK received
sent segment new sending data from here

sk_buf

cannot free queuequeue freed send queue

sk_send_head tail

waiting ACKACK received
sent segment new sending data from here

図 5 送信キュー

4. 2. 2 送信パケットと送信キュー

ソケット通信においては，高遅延環境の場合も性能

がほぼ維持されるのに対して，iSCSI通信においては

高遅延環境の場合は性能が劇的に低下してしまう．そ

こで，両通信においてキューの振舞を比較することで

解析をおこなった．iSCSI通信は sg ddコマンド [5]，

ソケット通信は Iperfを使用し測定をおこなった．

図 6から，iSCSI通信においてはキュー長の最大値

が約 300であり，その後 0から 300を推移することが

わかる．図 7からは，ソケット通信においてはキュー

長の最大値は約 1300であり，その後 200から 300を

推移することがわかる．このように，両通信において

明らかな振舞の違いが確認された．

4. 2. 3 詳細な送信キューの振舞解析

本節において，図 8以降は TCP ACKコマンドを

含めて詳細に解析をしていく．ACK はタイミングの

みの表記とする．図 8は iSCSI通信時の定常状態以降

のソケットバッファの振舞を示している．パケット送

出停止から約 RTT 経過後に Target からの ACK が

受信され，ソケットバッファの ACK待ちキューが解

放され，その後送信キューの成長とパケットの送信再

開が行われている．さらにその後キューの成長が停止
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図 6 Queue state in iSCSI access in 20ms RTT
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図 7 Queue state in socket access in 20ms RTT

し，データを送信し尽くしたことでパケット送信の再

停止が生じていることがこれらの図からわかる．

比較のために，図 9にソケット通信における拡大図

を紹介する．キューが 1300 に到達するとキューの成

長は止まるが，パケット送信の断続は生じていない．

このことは，高遅延環境における iSCSI通信とソケッ

ト通信の性能差の原因になっていると考えられる．
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図 8 Enlarged part of queue state in iSCSI access
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4. 2. 4 iSCSI通信時のソケットバッファキュー長

解析考察

ソケット通信と iSCSI 通信の高遅延環境における

キュー長の振舞が明らかに異なることが確認された．

ソケット通信においては，通信の開始時に大きな値ま

でキューが成長しパケットは送出され続けるのに対し

て，iSCSI通信においてはキュー長が約 300で頭打ち

になり，パケット送出が断続的になってしまっている．

ソケット通信においては高遅延環境においても高いス

ループットを維持するのに対して，iSCSI通信におい

てはスループットの劇的な低下が生じる原因になって

いると考えられる．つまり，ソケット通信時において

は，TCPにデータが割り当てられるとバッファが随時

割り当てられキュー長が伸びていくのに対して，iSCSI

通信の場合は，割り当てられるバッファが存在しても

バッファ割り当てられることなく，キュー長が伸びて

いかないことがある．

4. 2. 5 条件分岐箇所の特定

iSCSI 通信とソケット通信の両者の両者において

どのようにカーネル内の処理が行われているのかを，

カーネルモニタのログを詳しく追っていったところ，

通過する場所は違うものの、両者ともに timeoutが生

じていることがわかった．ソケット通信においては，図

10における 1415行目の schedule()を通過し，iSCSI

通信においては 1439行目の schedule()を通過する際

にタイムアウト待ちに入り RTT後の ACKで再開さ

れている．iSCSI通信においては不必要なタイムアウ

ト待ちが頻繁に生じているということも確認された．

両者ともにタイムアウト待ちに入っているのにも

関わらず，ソケット通信においては性能は維持された

ままで，iSCSI通信においては性能低下を引き起こし

ている．その原因としては，ソケット通信の場合はソ

ケットバッファのキューに十分なデータが保持されて

いるからパケット送出は途切れないということが考え

られる．

そこで，不必要なタイムアウト待ちを解消するため

に，コードを追跡していった．その結果を図 11に示す．

その結果，sk stream memory free関数が条件分岐と

なっていることが分かった．sk stream memory free

関数を図 12 に示す．この関数は，sk wmem queued

と sk send buf の大きさを比較して値を返している．

sk wmem queued が大きい場合にタイムアウト待ち

に陥ることが解析の結果わかったので，sk send buf

の値を最適化するソフトウェアモジュールを挿入した．

その結果，不必要なタイムアウト待ちが格段に減った．

この時，カーネルの改変によって，悪い副作用は確認

されていない．

1400fastcall signed long __schedschedule_timeout(signedlong timeout)

1401{

1402structtimer_listtimer;

1403 unsigned long expire;

1404

1405 switch (timeout)

1406 {

1407 case MAX_SCHEDULE_TIMEOUT:

1415 schedule();

1416 gotoout;

1417 default:

1425 if (timeout < 0)

1426 {

1427printk(KERN_ERR"schedule_timeout: wrong timeout"

1428 "value %lx from %p\n", timeout,

1429 __builtin_return_address(0));

1430 current->state = TASK_RUNNING;

1431gotoout;

1432 }

1433 }

1435 expire = timeout + jiffies;

1436

1437setup_timer(&timer, process_timeout, (unsignedlong)current);

1438 __mod_timer(&timer, expire);

1439 schedule();

1440del_singleshot_timer_sync(&timer);

1441

1442 timeout = expire- jiffies;

1443

1444 out:

Socket access

iSCSIaccess

1400fastcall signed long __schedschedule_timeout(signedlong timeout)

1401{

1402structtimer_listtimer;

1403 unsigned long expire;

1404

1405 switch (timeout)

1406 {

1407 case MAX_SCHEDULE_TIMEOUT:

1415 schedule();

1416 gotoout;

1417 default:

1425 if (timeout < 0)

1426 {

1427printk(KERN_ERR"schedule_timeout: wrong timeout"

1428 "value %lx from %p\n", timeout,

1429 __builtin_return_address(0));

1430 current->state = TASK_RUNNING;

1431gotoout;

1432 }

1433 }

1435 expire = timeout + jiffies;

1436

1437setup_timer(&timer, process_timeout, (unsignedlong)current);

1438 __mod_timer(&timer, expire);

1439 schedule();

1440del_singleshot_timer_sync(&timer);

1441

1442 timeout = expire- jiffies;

1443

1444 out:

Socket access

iSCSIaccess

図 10 kernel ソースコード

tcp_sendmsg

/net/ipv4/tcp.c

sk_wait_event(); 

sk_stream_wait_memory() 

/net/core/stream.c

schedule_timeout(); 

schedule(); 

/kernel/timer.c

sk_wait_event()

schedule_timeout(); 

/net/sock.h

Condition 

branch

if (!sk_stream_memory_free(sk)) 
goto wait_for_sndbuf;

図 11 trace code

static inline int sk_stream_memory_free(struct sock *sk) 
{ 

return sk->sk_wmem_queued < sk->sk_sndbuf; 

} 

linux+v2.6.18.5/include/net/sock.h#L446

図 12 sk stream memory free

5. 評 価

本章では sk send bufの値を最適化するソフトウェ

アモジュールを挿入したことでどのように振る舞いが

変わったのかみていく．

5
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5. 1 キュー長変化

図 13 は sk send buf 最適化後のキュー長の振る舞

いを表したものである．図 6と比較してキュー長の最

大値が大きくなっており，明らかに振る舞いが変化し

ていることがわかる．
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図 13 Queue state in iSCSI access with optimized

socket buffer in 20ms RTT

5. 2 パケット送出量変化

図 14 は sk send buf 最適化後のネットワーク上を

飛び交うパケット解析を表したものである．write10

コマンドから次の write10コマンドまでが 4MBのパ

ケットを示している．図 8においては，4MBのパケッ

トが約１MBずつに断続して送信されていたのに対し

て，図 14では断続が解消されている．
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図 14 Analysis of packet on Initiator with optimized

socket buffer in 20ms RTT

5. 3 スループット変化

図 15は sk send buf最適化後のスループットを表し

たものである．RTT=20msにおいてデフォルト時と

比較して約 7倍の性能向上が達成されたこと，またそ

の値は理論値と匹敵する性能であることから，iSCSI

リモートストレージアクセスの高遅延環境における性

能劣化問題は解決されたということができる．

6. まとめと今後の課題

接続距離に制限がなく IP-SAN を比較的安く容易

に構築可能というメリットを生かして，産業界からも

高く期待されているリモートバックアップのプロトコ
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図 15 Throughput comparison with optimized socket

buffer

ルに iSCSI を適用することが望まれている．しかし，

iSCSIには高遅延環境において性能が劇的に劣化して

しまうという問題がある．そこで，本稿において，複

雑なプロトコルスタックを持つ iSCSIの解析を行うた

めに，iSCSIが高遅延環境で性能低下する原因を解析

し性能向上を実現するシステムツールの提案，実装を

おこなった．性能低下原因となる条件分岐箇所を特定

し，その箇所に性能向上のために適切なソフトウェア

モジュールを挿入した．

解析の結果，性能向上に一番影響を与えたのは

TCP層におけるソケットバッファの最適化であった．

RTT=20msにおいてデフォルト時の約 7倍の性能向

上が確認され，高遅延環境における性能劣化問題の解

消が達成された．

性能向上の際に，iSCSIソフトウェアに対して最適

化を行うのではなく，その下の TCP層に対して最適

化を行ったことは，より汎用性の高いアプローチであ

り，特定の iSCSIソフトウェアに限った対処ではない．

よって，我々のとった最適化，システムツールは幅広

いケースに対応が可能であると考えられる．

そこで，Linux OS，Open iSCSI以外の環境を構築

し実験を行ってこれを実証したい．
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