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あらまし 近年，ストレージ接続に ���を用いることが多くなってきた．���を利用することによってサーバとス

トレージを高速なネットワークで接続することが可能となるが，現状では主にサーバサイト内のみでしか使用されて

いない．そこで ���を利用し，オープンなインターネット環境を通してアクセスするための手法を考察していく．し

かし ���は一般にオープンなインターネット環境を利用することが多い．このため ���のレベルが低いネットワー

ク環境を使用することになり，接続が不安定で帯域が保障されないという問題点が生じる．そこで本研究ではネット

ワークの性能と信頼性を高めるために，複数経路を使用し，その制御を行う手法を検討する．
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�� は じ め に

ブロードバンドインターネット技術が向上し，マルチメディ

アコンテンツなど大容量のデータが通信され，ストレージで

管理されることが多くなってきた．組織や企業などが保持する

データ量が年々増加しており，その管理コストが問題となって

いる．そこで，����������	 ��	� �	�
����が導入されるよ

うになってきた．���は，サーバとストレージを直接接続する

�����	�� ������	� ������	� と異なり，サーバとストレー

ジを高速なネットワークで接続する．��と比べ，���は管

理コストや管理負荷を大幅に削減することができる．

���の中で現在広く使われているのは ������で，これは

サーバとストレージ間をファイバチャネルで接続する．しか

し，�� 用の製品が高価であること，�� 管理技術者が少ない

ことや，接続距離に制限があるなどの問題がある．そのため，

���	��	�と ������を用いて構築する ������が普及し始め

ている．��よりも安価で，既存の ��ネットワークとシームレ

スな統合が可能となり，接続距離に制限がない．

������の中で特に注目されているものが，���� 年 � 月に

����により承認された �����である �� ．�����とは，図 �の

ようにサーバ �����������とストレージ �����	��間を ���	��	�

で接続し，������パケット内の ����コマンドをカプセル化
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してストレージアクセスを行う技術である．このように �����

は，���� �"	� ����� �"	� ������ �"	� ���	��	�という複雑

な階層構造となっている．
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���を利用することによって，コンピュータとストレージを

�対 �や �対 �で接続するのではなく，�対 �で接続するこ

とが可能となる．また，��と比べ，高速なネットワークで接

続できたり，管理コストや管理負荷を大幅に削減することがで

きる．しかし，現状では ���はサーバサイト内においてのみ

しか使用されていない．そこで本研究では，���をオープン

なインターネット環境で広く利用できるようにするための手法

を検討する．はじめに基礎実験として単一経路で ����� 環境を

構築，スループットの測定を行い，また，複数経路においても

同様に �����環境を構築，スループットの測定を行い，単一経

路の場合との比較をした．

�� ���上の ����	�の実現例

これまで ���は，一般にサーバサイト内のみにおいて用い

られてきたが，本研究ではその制限を取り払い，ローカルな環

境で利用されている �����を広域ネットワークに適用すること

を検討する．具体的には #���#���$�% ���"��	 �	�
����の仮

想ネットワーク構築機能を利用して，オープンなインターネッ

ト環境を介してサーバサイト内の ��ストレージへリモートア

クセスを実現し，その評価を行う．その実現例を図 �に示す．

図 � ��� 上の ��	�
� の実現例


� ���

�� � ���の概要

専用網は，通信事業者の専用線サービスを利用するもので，

その企業専用の閉じたネットワークである．銀行のオンライン

システムなど，機密性や回線の安定性が重要な場合に利用され

る．回線を占有して利用するため，コストが高くなってしまう．

専用網の対義語は「公衆網」で，一般に開放されたネットワー

クのことをいう．例としてインターネットや一般の電話回線な

どがあげられる．公衆網はオープンな環境を利用するため，コ

ストが安く済む．

#��は，インターネットや通信事業者が持つ公衆ネットワー

クを使って，拠点間を仮想的に閉じたネットワークで接続する

技術である．専用網には機密性や回線の安定性に優れるという

メリットがある一方で，高価になってしまうというデメリット

がある．そこで安価であるという公衆網のメリットを活かしつ

つ，機密性の低さを別の方法で補えば，「実質的な専用網」を実

現できる，という考え方が #��の基本的な発想である．

�� � ���を支える技術

#��を支える基本技術として，カプセル化，暗号化，ユー

ザ認証の �つが挙げられる．

カプセル化とはトンネリングを実現する方法で，元のパケッ

トを別のパケットで包み込むことである．カプセル化により，

&��内でしかやり取りできないプライベート �� アドレスの

パケットをインターネット経由で送信できるようになる．トン

ネリングとは，インターネット上にあたかもトンネルのように

仮想的な専用線を作ることである．この回線上を送信されるパ

ケットは公衆網を送信される他のパケットと同じように宛先に

届くが，宛先としてプライベート ��アドレスを指定できる．た

だし，カプセル化だけではデータを盗聴できてしまうので，実

際には暗号化も必要である．また，#��の利用をユーザごと

に認めるユーザ認証も必要となる．

&��内のパケットをカプセル化してインターネット側に送信

したり，インターネット側からパケットを取り出す機器を#��

ゲートウェイという．#��ゲートウェイは，#��によってネッ

トワーク同士を接続する一種のルータである．

�� � ���で使用されるプロトコル

#��では，用途や通信事業者のサービスを使う場合と自前

で構築する場合などで，使用するプロトコルが異なってくる．

代表的なプロトコルを以下に挙げる．

� '�&�：第 �層と第 �層のヘッダの間にラベルと呼ばれ

る情報を付加することでパケットを転送する．

� ����：マイクロソフトやルーセント・テクノロジーな

どが開発した #��プロトコルで，ダイヤルアップ接続

で使われる ���でトンネルを実現する．

� &���：マイクロソフトの ����と，シスコシステムズ

が開発した &��を組み合わせたプロトコル．

� ��(	�：��パケットをカプセル化するプロトコル．

� ��&：)	*ブラウザとサーバ間のセキュリティ向上を目

的に開発されたプロトコルで，この ��&の暗号化や認証

の仕組みを使ってリモートアクセス #��を実現する．

�� �� � ��(	�

#�� で 現 在 もっと も 普 及 し て い る プ ロ ト コ ル が

��(	���	�$���+ ������	��$�	 ,�� ���	��	� �������%�である �� ．

��(	� は，本来 ��"-用のセキュリティ機能として考案された

技術の集合である．#��ルータで使う ��(	�は，��".のオプ
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ションとして改良し，��パケットのカプセル化機能を加えたも

のである．��(	�は第 �層におけるカプセル化になるので，��

以外のプロトコルには対応できない．

��(	�には �つのモードがある．トランスポートモードは ��

のデータ部分を認証したり暗号化することでセキュリティを向

上させる．トンネルモードは元のパケットの送信元と宛先アド

レスも含めて，��パケット全体を暗号化する．#��ルータで

使用するのはトンネルモードである．

また，ヘッダも �種類用意されている．�/は，パケットが

改ざんされたり，なりすましによって送信元が詐称されていな

いかを認証する機能が備わっており，���は，認証に加えてパ

ケットの暗号化機能も備わっている．��(	�では，こうしたヘッ

ダ形式やモードを組み合わせて，合計 .パターンの通信方式が

選択できる．

本研究では，��(	�の #��ルータを用いて実験を行った．

�� �� � #��の現状

#��で使用されるプロトコルは上で挙げたようにいくつか

あるが，現状としては，���� は )����
( に標準で搭載さ

れており，簡単なセットアップを行うだけで #��を構築する

ことができる．��(	�は現在もっとも普及しているプロトコル

で，&��と &��を接続する &��間接続 #��に向いている．

��(	�を利用するにはクライアントに特別なソフトウェアが必

要となるが，安価ですむ．��&は，ブラウザのみからのアクセ

スとなり，��(	�と比べ高価である．

このように最近では #�� ゲートウェイ等の性能が向上し，

価格も安くなり手軽に利用できるようになってきている．

�� 研 究 方 針

#��を利用することによって安く安全に通信を行うことが可

能となるが，オープンなインターネット環境を使用するという

ことは，接続が不安定であったり，帯域が保障されないといっ

た問題点も生じる．そこで，本研究ではネットワークの信頼性

を高めるために，複数経路を使用することを考える．

もともとインターネットのルーティングには複数の経路が存

在するが，実際にはあて先が同じパケットは同じ経路を通って

相手に送られる．これに対し複数経路ルーティングとは，同じ

あて先のパケットを ��アドレスやポート番号を指定し異なる

経路を通すことで，これは #��ルータにもともと備わってい

た機能を利用している．本研究では異なったポート番号を指定

し複数経路を実現している．

本研究では基礎実験として #��ルータ �台を挟んだ単一経

路の ������接続 �����システムを構築し，#��上の �����

の性能評価を行う．そして，基礎実験とは性能の異なる #��

ルータ .台を挟んだ複数経路の ������接続 ������システム

を構築し，評価を行う．

�� ����の仕組み

�� � �	
	�の特徴

���プロトコルは，図 �のようにディスクブロック単位でリ

モートデータにアクセスする．�����の場合，リモートブロッ

クは ������パケットの中に ����コマンドをカプセル化する

ことによってアクセスされる．また，ファイルシステムはクラ

イアント上に存在する．
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�����の主な特徴は次のとおりである �� ．

� 異なる通信ストリームを識別するためにクライアントと

サーバ間のセッションの概念を用いる．

� 多数のコネクションによるセッションへの多重送信を

許す．

� 暗号化と高度なデータ完全性と認証のプロトコルをサ

ポートする．

� 明示的な再伝送リクエストや，高度な誤り回復をサポー

トする．

� 直接クライアントマシン間のデータ共有をするには適し

ていない．

� ファイルシステムのキャッシュは，クライアントにある

のでデータやメタデータはキャッシュからとりだすこと

が可能である．また，データやメタデータの更新は非同

期的に行われる．

�� � �	
	� の複数コネクション

�����の複数コネクションとは単一の �����アクセスを �����

ドライバが分割し複数の ��� コネクション上に載せることで

ある．一つの ����� セッションの中に複数の ���コネクショ

ンを確立することによって複数コネクションを実現する．

TargetTarget InitiatorInitiator

iSCSI

TCP

図 � ����� の単一コネクション

TargetTarget InitiatorInitiator

iSCSI

TCP

図  ����� の複数コネクション

図 .では ����� セッション中に ���コネクションは一本だ

が，図 0のように複数の ��� コネクションを束ねることも可

能となっている．
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�� 基 礎 実 験

�� � 実 験 環 境

インターネット環境における ������の利用モデルを評価す

るため，実験システムを構築して性能評価を行った．�����に

はニューハンプシャー大学 ���	�12	��*�%��+ &�*が提供するド

ライバを用いた �. ．図 -に示すように，#��ルータ �台を挟

んだ �����システムを構築して評価を行った．測定ツールには

自作のベンチマークツールを用いて，��
デバイスに対して測

定を行った．実験システムの概要は以下のとおりである．

� ��34 ���	% 5	�� �6.7/8

� '��� '	9��+4 0��': ; �;�'

� /：�-7: ���� /

� ���：���	% �;1�����5� 7���*�� ���	��	�

� 1�4 &��$<�6.6�=��

� �����4 3�/ �1& �	,	�	��	 �92%	9	������� "	�6�

� #��ルータ4 富士通 ���;�=����(	�暗号化スループッ

ト4 ���'*2(�

192.168.1.2/24

202.168.2.66/16 192.168.2.1/24

192.168.2.2/24

192.168.1.1/24 202.168.1.66/16

図 � 基礎実験環境

�� � 測定結果・考察

#��ルータ �台を挟んだ �����システムを構築し，評価を

行った �- �> ．#��接続時と直接接続時の比較の結果を図 >に

示す．また図 =は図 >の #��接続時の結果をスケールを変え

たものである．#��ゲートウェイを挟むと，挟まないときよ

りかなりスループットが低下した．

図 � ��� 接続時と直接接続時の比較

また #��をはさんだ場合には，スループットは �-'*2(程

度で飽和状態となっている．�����は #��をはさまない環境

で，最大 .��'*2(程度出ており，実験機器の#��は ��(	�暗

号化スループット ���'*2( 程度である．両者の値とも実験機

器やアクセスパターンなどにより値が大きく変動するものであ

図 � ��� 接続時の ����� アクセススループット

り，両者のバランスを考慮した ������環境の構築が重要とい

える．また，各環境においては，スループットがブロックサイ

ズに対応して変化するもので，適切なパラメータ設定が必要で

あるといえる．

�� 複数経路アクセス提案モデル

� � 実 験 環 境

図 ?に示すような複数経路での #��上の �����環境を構築

し，単一経路と複数経路でスループットを測定した．また，異

なるポート番号を用いることによって複数のコネクションを生

成し，単一経路単一コネクション，単一経路複数コネクション，

複数経路複数コネクションの �つの条件でそれぞれスループッ

トの測定を行い，基礎実験と比較を行った．

マシンは基礎実験と同じマシンを用いており，ルータは富士

通 ���;0>� を用いた．基礎実験で用いた ���;�=� は ��(	� 暗

号化スループットが ���'*2( だったが，複数経路実験で用い

る ���;0>�は ��(	�暗号化スループットが 0��'*2(となって

いる．

� ���：���	% �;1�����5� 7���*�� ���	��	�，

���	% �;1�����'� 7���*�� ���	��	�

� #��ルータ4 富士通 ���;0>����(	�暗号化スループッ

ト4 0��'*2(�

� その他は基礎実験と同じ
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192.168.2.1

LAN0 LAN1

SWP SWB SWA
InitiatorInitiatorTargetTarget

LAN0 LAN1

図 � 複数経路実験環境

なお，イニシエータからターゲットへの送信は図 �� のよう

に #�� ���から #�� ���と #�� ���を通りターゲットへ到

達し，ターゲットからイニシエータへの送信は図 �� のように

#�� ���から #�� ���と #�� ���を通りイニシエータへ到
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達する．
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図 �� イニシエータからターゲットへの送信
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図 �� ターゲットからイニシエータへの送信

� � 測定結果と考察

単一経路単一コネクション，単一経路複数コネクション，複

数経路複数コネクションの環境を作り，それぞれでスループッ

トを測定し，比較した．その結果を図 ��に示す．

図 �� 複数経路環境の ����� のアクセススループット

���;0>� の単一経路単一コネクションでは �=�'*2( 程度で

飽和状態となっている．���;�=�は �-'*2(程度で飽和状態と

なっていたので，���;�=� と比較すると約 0 倍になっており，

ルータの性能の差，���'*2(と 0��'*2(と比例していること

がわかる．

単一経路で単一コネクションと複数コネクションを比較する

と，複数経路のほうがよい結果となり，複数コネクションで単

一経路と複数経路を比べると，複数経路のほうがよい結果に

なった．

本実験環境の中でスループットの性能限界であるボトルネッ

クとなっている箇所は #��を通るところであり，そこで暗号

化の処理などを行うからと考えられる．したがって複数経路に

すると単一経路と違い負荷が � つに分散されるので，複数経

路複数コネクションのほうが単一経路複数コネクションよりス

ループットが高かったと考えられる．

���;0>�で測定した �パターンはブロックサイズが ��=@*+�	

まではすべてがほぼ等しいスループットとなっており，これは

ブロックサイズが小さいためまだネットワークに余裕がある状

態である．しかしその後伸び方に差が出て，0��@*+�	あたり

ですべて飽和状態となっている．

� � 負荷の影響

次に，ネットワークに他のトラフィックを流し負荷をかけて，

先ほどと同様に単数経路単一コネクション，複数経路複数コネ

クションの環境でスループットを測定し，それぞれ負荷をかけ

ない場合と比較を行った．単一経路単一コネクションの実験結

果を図 ��に，複数経路複数コネクションの実行結果を図 �.に

示す．ネットワークの負荷は，大きなファイルを (�2コマンド

で転送し続けるものとした．

図 �� 単一経路単一コネクションの実行結果

図 �� 複数経路複数コネクションの実行結果

複数経路の場合も，単一経路の場合も，負荷をかけるととも

に -割程度と同じ位の割合で低下している．

3�/������の複数コネクションにおいて，�つのコネクショ

ンに対しパケットはラウンドロビンで振り分けられており，

����� 層では，片方のコネクションへ送り出したパケットが処

理されないと，もう片方のコネクションも次を送り出すことが

できずに待つことになってしまうと考えられる．

従って，複数コネクションでパケットを送り出した場合に，

たとえ片方のコネクションは空いていてパケットをどんどん送

れるとしても，もう片方のコネクションが混んでいて遅いとそ

ちらを待つことになり，性能は遅い方に引きずられて，結局混

! 0 !



んでいる単一コネクションでパケットを送り出した場合と同程

度に性能低下が起こってしまう，ということだと考えられる．

�� まとめと今後の課題

基礎実験として単一経路の ����� �"	� #��環境を構築し，

#��ルータをはさんだ場合とはさまない場合でスループット

を測定した．#��ゲートウェイをはさむと，はさまないとき

と比べかなりスループットが低下した．しかしこれらは実験機

器やアクセスパターンなどによって値が異なってくるもので，

バランスを考慮する必要があるといえる．

また，複数経路の ����� �"	� #�� 環境も構築し，スルー

プットを測定した．経路の数だけでなくコネクションの数も単

一，複数と変化させスループットの比較を行った．複数経路複

数コネクションの場合がもっとも高いスループットを得ること

ができた．これは #��を通るときの暗号化処理などの負荷を

分散させているからと考えられる．

しかし，負荷をかけると複数経路複数コネクションの場合も

単一経路単一コネクションの場合とほぼ同じ程度スループット

が落ちた．これは �つのコネクションのうち，空いているほう

も混んでいるほうに影響されて待ち続けているからであると考

えられる．

����� で複数コネクションにしても片方のコネクションが遅

いとそちらに引きずられて全体の性能が落ちてしまうので，今

後は負荷を分散するなどしてこれを制御する方法を考えてい

きたい．また，その制御をアプリケーションからは単一経路ア

クセスに見える仕組みをミドルウェアで実現することを考えて

いく．
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