
社団法人 電子情報通信学会
��� ��������� �� �	�
�����
��

�����
����� ��� 
�

���
����� ���������

信学技報
��
���
�	 ������ �� ���
��

�����ストレージアクセス時の ����アルゴリズムを用いた
上位層における暗号化適用方式の実装および ���	
との性能比較

神坂紀久子� 山口 実靖�� 小口 正人�

� お茶の水女子大学 〒 �������� 東京都文京区大塚 �����

�� 東京生産技術研究所 〒 �������� 東京都目黒区駒場 �����

	
��
�� ��
���������
������������� �����������

���
������������ ��������
�������� �� �

あらまし ネットワークストレージ技術である ������の代表的なプロトコルである �����は，���	��と 
��
��
�

を使用することにより，ストレージの導入および管理コストを軽減することが可能である．�����では，安全な通信

を行うため ���
�を使用することができる．しかし ���
�は ��
�アルゴリズムの計算量が多いため，ストレージア

クセスの通信性能を大幅に低下させる．また ���
�は下位の ��層で処理するため，効率的な暗号化を行うことが難

しい．そこで本稿では，�����層より上位層で暗号化処理を行う方式によって性能を向上させるシステムを実装した．

また低遅延・高遅延環境において，上位層で暗号処理の最適化を行った場合を想定し，複数プロセス起動によるシス

テムの性能を評価した．さらに ���パケット転送の様子を解析することにより，���
�使用時との比較について論じ

た．その結果，暗号処理の最適化を行う提案手法は高遅延環境において有効であることが示された．
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�� は じ め に

インターネットなどの通信性能が急激に向上し，組織や企業

などで保存，管理されるデータ量が年々指数関数的に増大し

ている．これらの要因により，ストレージ群とサーバ群を高速

なネットワークで接続する ����������	 ��	� �	�
����が多
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く導入されるようになってきた．従来のストレージ形態であ

るサーバにストレージを直接接続する �������	�� ������	�

������	� と比べ，��� はストレージを統合することにより，

バックアップ，キャパシティプランニングなどに伴う管理負荷

を大幅に削減できる．

現在では ���を構築するために，高速な専用回線を用いる

����	 �����	����� 技術が多く使用されている．しかし，��

用のスイッチやインタフェースが高価であること，��管理技術

者が少ないことなど ���を新たに構築するには障害があった．

そのため，�� よりも安価に導入や管理が可能である ������

が提案された．������は，��に代わり ������プロトコル

と ���	��	�で構築されるため，導入コストや管理コストを抑

えることができる．また既存のネットワークとのシームレスな

統合ができ，��よりネットワークを柔軟に設計できる．

������で使用される技術で代表的なものに，�  ! 年 � 月

に ���� により正式承認された ���������	��	� �����プロト

コルがある "�#．����� では，サーバ ����������� とストレージ

�����	�� 間を ���	��	� で接続し，������ パケットの中に

����コマンドをカプセル化することによってストレージアク

セスを行うデータ通信プロトコルである．これにより，�����

はアクセスインタフェースを変更することなく，ローカルスト

レージと同様に，遠隔ストレージへのアクセスを可能にする．

������ ネットワークを介する ����� プロトコルを使用す

る場合，安全に通信を行うためにはセキュリティ対策を考慮

する必要がある．そこで �����では ��パケットに対し強固な

暗号化と認証機能を提供する ��$	� を利用することが可能と

なっており，暗号化・復号化に共通鍵暗号化アルゴリズムであ

る !�������%�	 ���� ����&%���� ��������� を使用する場合

が一般的である．しかし大量のデータがバースト的に発生する

特徴をもつ ���では，!���の暗号化・復号化処理によって

通信性能が大幅に低下する．また ��$	� では下位層である ��

層で暗号化処理を行っており，上位層から渡されるデータセグ

メントに対して暗号化処理を繰り返すという逐次的な処理を行

うため，��� 層などの処理に柔軟に対応できず，効率的な暗

号化を行っているとは言いがたい．

そこで本稿では，安全に �����ストレージアクセスを行うた

めに，�����層より上位層で暗号化を行うシステムを実装した．

これにより，��� 層などの処理内容を把握した上で，性能を

向上するための様々な手法を上位層で適用することができる．

また本稿では，低遅延・高遅延環境において，実装したシステ

ムを用い，通信を行っている間に次のデータを暗号化する暗号

処理の先処理による最適化を模擬し，複数プロセス起動による

�����シーケンシャルリードアクセスの性能評価実験を行った．

さらに，��� パケット転送の様子を解析し，実装したシステ

ムと ��$	�を使用した場合の �����シーケンシャルリードアク

セスの性能について論じた．

本稿の構成は以下の通りである．まず，�章において上位層

における暗号化適用方式とその実装について説明し，!章で実

装したシステムの複数プロセス起動による性能評価実験とその

結果を示す．また '章で ��� パケット転送の解析による性能
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図 � 提案手法による ����� ストレージアクセスモデル
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図 � 最適化した場合の ����� シーケンシャルリードアクセス

評価実験の考察について述べ，最後に (章でまとめる

�� 上位層における暗号化適用方式の実装

�����プロトコルを用いて安全にストレージアクセスを行う

際の課題として，��$	� を用いた場合のストレージアクセス性

能の低下が挙げられる．これは ��$	� で一般的に使用される

!���の暗号化処理が大きな障壁となっている．

��$	�は ��パケットを暗号化するため，上位のソフトウェア

を変更する必要がなく透過的に暗号化を行うことができるが，

一方で下位層に位置しているため，上位層から渡されたデータ

を逐次的に処理するのみであり，効率的に暗号化処理ができな

い．また性能を向上するための機能を容易に追加することがで

きない．しかし �����より上位層で暗号化を適用することによ

り，アプリケーションや ���� 層，��� 層などにおける処理

に柔軟に対応することができ，上位層のソフトウェアで様々な

性能向上手法を適用できる．本稿では上位層で暗号化処理を適

用する方式に基づくミドルウェアを実装した．実装したミドル

ウェアによる �����ストレージアクセスモデルを図 � に示す．

本システムでは，���������側においてはアプリケーションより

下位にあるミドルウェアとして暗号化・復号化機能を実装し，

����	�側においては暗号化・復号化を行うカーネルモジュール

を実装してミドルウェアを構築している．暗号化・復号化機能

をミドルウェアとして独立させることにより，簡単に性能を向

上させる手法を適用し，機能を追加，改良することができる．
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また本稿のシステムでは，��$	� においてデフォルトで使用さ

れている !���暗号化アルゴリズムと同じ実装コードを使用し

ている．

実装したミドルウェアを用いたシステムでは，我々が提案し

てきた暗号処理最適化による性能向上手法を容易に適用する

ことが可能である "�#．図 � より，����� プロトコルを用いて

暗号化・復号化を行うシーケンシャルリードアクセスでは，ま

ず ����� )	�� コマンドが ��������� から ����	� に発行され，

その応答として ����	� のディスクからデータが読み出された

後，ミドルウェアで順次暗号化が行われる．その後暗号化され

たデータが下位層に渡され，���������に送信される．送信され

たデータは ���������の上位にあるミドルウェアで復号化され，

確認応答 �����を返す．しかし ��������� で復号化を行ってい

る間，����	�で暗号化を行っている間などに通信の待ち時間が

発生する．

図 ! に示すように，暗号処理最適化による性能向上手法で

は，この通信の待ち時間の間に次のデータの暗号化・復号化処

理を行うことによって，�����の �&��	をオーバーラップさせ，

��*処理の空き時間を有効に使用し，性能を向上させる．

このように提案手法においては，上位層で暗号化�復号化す

るミドルウェアによって暗号化の先処理による最適化を行うな

ど，上位層で様々な工夫を行うことができ，性能向上に貢献す

ることが可能となる．

�� 高遅延環境を用いた上位層における暗号化適
用方式の性能評価実験

暗号処理最適化手法を評価するため，構築したシステムを用

いて，����	� の ��
デバイスに対する �����シーケンシャル

リードアクセス時の性能を評価し，��$	�を用いた場合の性能

と比較した．本実験では，アプリケーションにおいて複数プロ

セスを起動することにより，��* 処理の空き時間の間に連続

的にデータの暗号化を行って，暗号化処理最適化手法を模擬し

た性能を評価している．また，������が非常災害対策などの

ために比較的遠距離で使用されることを想定し，高遅延環境に

おいて提案システムの性能を評価した．

�� � 実 験 環 境

実験に用いたシステム環境を表 �，�，!に示す．低遅延環境

における実験では，���������と ����	�を +������ ���	��	�ス

イッチで �対 �接続した単純な構成になっている．高遅延環境

における実験では，図 'に示すように，���������と ����	� の

間に人工的な遅延装置として ��		,�� �-..&�	�を設置し

た．片道遅延時間は  .$，�.$，�.$，'.$，/.$と設定し測

定した．

���������と ����	�の 0�には 1��-2を用いた．また �����

の実装には，ニューハンプシャー大学 ���	�0%	�������& 1�� "!#

が提供しているオープンソースの実装 �*�3�������を用い，

��$	�の実装には，1��-2において広く利用されているオープ

ンソースの ��		��4�� "'#を用いた．��$	�の設定に，ホスト

間の通信を暗号化するトランスポートモードおよび ��� プロ

トコルを使用している．セキュリティの観点から ��$	�との比

disk
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図 � 高遅延環境における実験環境

表 � 性能評価実験環境 �：使用計算機
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表 � 性能評価実験環境：使用実装
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較について考慮すると，��$	�はゲートウェイ間通信を暗号化

するトンネルモードを用いた場合には ���層のデータと ���

ヘッダを暗号化する．本稿の ��$	�との比較による性能評価実

験において，提案手法では ��� ヘッダは暗号化されないが，

��$	�のトランスポートモードと比較を行っているため，どち

らの方式も ��ヘッダは暗号化されない．よって，セキュリティ

の面においてはどちらの方式も同等のレベルであると考えら

れる．

�� � スループット測定結果と考察

低遅延環境 �片道遅延時間  .$� において，本稿のシステム

を用いて複数プロセスを起動し測定した際のスループットと

��$	�を使用した際のスループットを図 (に示す．また，高遅

延環境 �片道遅延時間 /.$�におけるスループットを図 5に示

す．表 'は，��$	�を �とした場合の各プロセスにおけるスルー

プット向上比率を全ブロックサイズで平均したものである．

同表より，片道遅延時間  .$である低遅延環境において �プ

ロセスを起動した場合，提案システムは ��$	�よりスループッ

トが低く， 67( 倍にとどまっている．しかし，�，!，'プロセ

スを起動した場合には ��$	�よりも �6! 倍から �6( 倍程度性能

が向上することがわかった．高遅延環境においては，ブロック

サイズを増加させるとスループットも向上するという結果が得
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図 ' 片道遅延時間 � 6におけるスループット

表 � ��6�7 に対するスループットの向上比率 .片道遅延時間 ) 6～

� 61
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られた．これは �つのデータセグメントを送信するのにかかる

時間が長くなるためであると考えられる．また片道遅延時間を

増加させると，提案システムの性能向上比率も増加し，最終的

に片道遅延時間が /.$の場合には，�プロセスで �6/倍，!プ

ロセスで �65倍，'プロセスで !6(倍の性能向上を確認できた．

低遅延環境においては，通信時間はデータセグメントの暗号

化・復号化時間と比較して相対的に短い．そのため，提案手法

における暗号化の先処理による最適化はプロセス数を増加させ

てもそれほどの効果は見られない．しかし，高遅延環境におい

ては，通信時間はデータセグメントの暗号化・復号化時間と比

較して相対的に長くなる．そのため，通信の待ち時間，つまり

��*処理の空き時間が長くなることにより，�つの暗号化サイ

クルが終了しないうちに，連続的に次のデータセグメントを暗

号化する暗号処理最適化手法の効果が高くなるため，性能向上

比率が大きくなったと考えられる．

�� � ���使用率測定結果と考察

図 7，/ は，低遅延環境 �片道遅延時間  .$� と高遅延環境

�片道遅延時間 /.$�において，本稿のシステムを用いて複数プ
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図 3 提案システムの ��� 使用率の時間遷移図

表 " 各遅延時間における ��� 使用率の平均 .:1

��6�7 �-�
 �-�
 �-�
 �-�


) 6 ������ ����)� ''���� 99��)' 9���9"

� 6 ���999 �3�)'' "����' 9��)�� 9��93�

� 6 ���"3� �����3 ���)3� "3�9�� '9����

� 6 ���9'� ����)" �)��)� ���9)9 "'�"99

� 6 ����33 ���"� ���'�� ������ ���3�"

ロセスを起動し測定した際の ��*使用率と ��$	�を使用した

際の ��*使用率である．本実験では 1��-2の ��$���コマンド

を用い，����	�側で ��*使用率を測定した．表 (は測定した

全ブロックサイズの ��*使用率の平均である．

低遅延環境において，��$	� を用いた際の ��* 使用率は提

案システムの複数プロセスを起動した場合よりも高い値となっ

た．表 (より，提案システムの場合が最大で 778であるのに対

し，��$	�を使用した場合は /�8に達している．高遅延環境に
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図 �� 片道遅延時間 ) 6における提案手法で � プロセスを起動させ

た場合の *�� パケット可視化図

おいては，��$	� を使用した際の ��*使用率は提案システム

の �プロセスを起動した際の ��*使用率より低い値を示した．

また図 /より，ブロックサイズが増加するとともに ��*使用

率も増加し，ブロックサイズ 5'9,の場合には 'プロセスにお

いて ��* 使用率が約 / 8に達していることがわかる．一方，

片道遅延時間を増加させると提案システムの ��*使用率は減

少する．

図 :はブロックサイズ 5'9,の場合の提案システムで �プロ

セス，� プロセスを起動した場合の ��*使用率の時間遷移で

ある．同図は片道遅延時間  .$ と /.$ で ����	� 側で測定し

た．これより，低遅延環境の場合は全体的に ��*使用率が高

く，高遅延環境の場合には全体的に ��*使用率が高いことが

わかる．また �プロセスよりも �プロセスの方が ��*使用率

が高く，��* の空き時間を効率的に活用して暗号化を行って

いるといえる．

低遅延環境では提案システムの ��*使用率は ��$	�よりも

低くなるが，全体的に高い ��*使用率となった．一方高遅延

環境においては，��*使用率は ��$	�よりも高くなるが ��*

においてはまだ余裕がある．これは通信時間が長いために��*

処理の空き時間が長くなり，その間に次のデータの暗号化を進

Target

Initiator

 2.4  2.41  2.42  2.43  2.44  2.45  2.46  2.47  2.48  2.49  2.5

Time[sec]

Ack (Initiator->Target)
Data Packet (Target->Initiator)

SCSI Command (Initiator->Target)

図 �� 片道遅延 � 6 における ��6�7 を使用した場合の *�� パケッ

ト可視化図

Target

Initiator

 2.4  2.41  2.42  2.43  2.44  2.45  2.46  2.47  2.48  2.49  2.5

Time[sec]

Ack (Initiator->Target)
Data Packet (Target->Initiator)

SCSI Command (Initiator->Target)
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合の *�� パケット可視化図

める余裕が大きくなるためと考えられる．

�� ���パケット転送の可視化による解析

本節では提案手法と ��$	� の暗号化の振る舞いを詳細に確

認するため，ブロックサイズ 5'9,の場合の ���パケットを

��%�-.%ツールによってキャプチャし，���������と ����	�間

で転送された ���パケットを時間軸上に可視化した "(# "5#．

図 � は低遅延環境において，��$	�を用いてシーケンシャル

リードアクセスを行った際の ���パケット転送の様子である．

��$	� を使用した場合は下位層である ��層に渡されるまでに

小さなセグメントに分割されてから暗号化される．そのため，

一つのパケットに対する暗号化時間が短くなっている．図 ��

は低遅延環境において，提案システムを用いて �プロセスを起

動した際の ��� パケット転送の様子である．� プロセスを起

動し提案手法である上位層で暗号化を行った場合は，上位層で

大きなブロックをまとめて暗号化・復号化しているため，���

層では一つのブロックに対する暗号化・復号化時間が長くなっ

ている．

次に，片道遅延時間 /.$の高遅延環境の場合も同様に ���

パケット転送の様子を可視化した．図 �� は ��$	� を用いた場
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合であり，図 �!，�'，�(は提案システムを用いて �プロセス，

�プロセス，!プロセスを起動した場合である．これらの図よ

り，�プロセス起動よりも �プロセス起動の方が同じ時間内に

���� ��..���を発行する回数が多くなっており，��*処理

の空き時間を利用して暗号化・復号化処理を効率的に行ってい

るといえる．さらに !プロセス起動の場合には，�プロセスよ

りも ���� ��..���を多く発行しており，��$	� を使用した

場合と比較してデータセグメント暗号化の並列性が高くなり，

提案システムが有効であることを示している．

また低遅延環境の場合と比較すると，どちらの図も �����の

��&��	が大幅に長くなっている．高遅延環境では通信時間が暗

号化・復号化時間よりも相対的に長い．そのため，��* の空

き時間が多くなり，暗号化の先処理による最適化手法が低遅延

環境より有効であるといえる．

�� 関 連 研 究

�����の関連研究としては，まず文献 "7#においては，������

らによる �����のソフトウェア実装と �0����� 0;��� ���

���	�や 3,��3�$� ,-$ ���%�	��を用いた �����ハードウェ

ア実装の比較に関する研究が行われており，ハードウェア実装

は，��*の負荷を軽減させることはできるが，総合的にはソ

フトウェア実装の方が性能が高くなることが実証されている．

文献 "/# において，���	�らは �����ソフトウェア実装におけ

る遅延を考慮した性能の比較と詳細な分析を行い，ネットワー

ク遅延が増加するにつれ，�����プロトコルの通信性能が急激

に低下するという結果を得た．現在まで �����の性能に関する

研究は多く発表されているが，暗号化などのセキュリティ実現

方式が考慮された研究は十分になされていない．

	� まとめと今後の課題

本稿では，�����ストレージアクセスにおける安全性と性能

を考慮するために，!���アルゴリズムを用いて ��$	�の代わ

りに上位層で暗号化を行うシステムを実装した．また低遅延・

高遅延環境において，暗号化処理の最適化による性能向上手法

を模擬した複数プロセス起動による �����シーケンシャルリー

ドアクセス性能を評価し，��$	�を用いた場合の性能と比較し

た．さらに，��� パケット転送の様子を時間軸上に可視化す

ることにより，提案手法と ��$	�を用いた場合の性能を解析的

に比較し，考察を述べた．その結果，上位層で暗号化の先処理

による最適化を行う手法は高遅延環境において有効であること

がわかった．

今後の課題としては，��������� と ����	� における暗号処理

最適化手法をミドルウェアに組み込み，実装を完成させる．
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