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MANETにおける公開鍵暗号方式を用いた階層型認証システムの
提案と実装

小原　奈緒子� 小口　正人�

�お茶の水女子大学 〒 112–8610東京都文京区大塚 2–1–1

E-mail: �naoko@ogl.is.ocha.ac.jp,�oguchi@compter.org

あらまし 本研究では，モバイルアドホックネットワーク（MANET）において公開鍵暗号方式を用いた階層的な認

証システムを提案・実装する．本研究はMANET内で会員サービスのメンバが安全にコンテンツのやり取りを行うこ

とができることを目標としており，そのためには認証システムが必要となる．ただし，固定基盤を持たないモバイル

アドホックネットワーク (MANET)において，インフラネットワーク接続時と同等の完全な認証を実現することは原

理的に不可能である．しかし，全てのノードを等しく「未認証」とするより，完全ではないがある程度の信頼性を持

つ認証を行い信頼度に差をつけた方が望ましい場合が多い．そこで本研究では,セキュリティレベルの異なる認証手法

を組み合わせて次のような階層型認証機構を構築する．MANET内の個々のノードは同じ会員サービスに属するメン

バをセキュリティレベルによって格付けし，そのリストを保有する．認証要求が発生した際に，公開鍵暗号方式を用

いて相手を認証し，その認証のセキュリティレベルに応じて相手をランク付けしてリストに追加する．このシステム

を用いることにより認証レベルが上がるごとに受けることのできるサービスが拡大し，セキュリティレベルに応じた

サービスを受けることができる枠組みが構築可能になる．
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Abstract In this paper, we propose and implement a hierarchical authentication system with public key cryptosystem in

MANET. Our goal is that members of membership services in MANET can give and take their contents safely. To ac-

complish it, although authentication system is necessary, it’s impossible to achieve complete authetication equivalent to au-

thentication in an infrastructure network. However, it’s more desirable to do inexhaustive authentication and hierarchize

credibility rather than to do nothing. Therefore, we combine defferent levels of authentication methods and develop hier-

archical authentication system as follows. Each node in MANET grades security level on members in the same member-

ship service and possess the list. When other members call for authentication, the member authenticate them with pub-

lic key system and add them to the list according to the authentication level. With this system, the service that mem-

bers enjoy can be increased as the level is raised. Thus members can enjoy services depending on thier security level.
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1. は じ め に

近年，コンピュータ間の通信においてサーバを介さない

P2P(Peer-to-Peer) 型通信が発展している．この P2P という通

信形態を用いて，様々なアプリケーションが実装され，また

JXTA [2] [3]のように汎用的な P2Pプラットフォームの開発も

行われている．無線 LANなどのモバイルネットワークの普及

も急速に進んでおり，モバイル向け P2Pサービスの実現に対す

る需要も高まっている．このようなサービスでは，不正なユー

ザや機器からの脅威を防ぐために認証処理が必要不可欠である．



しかし,インターネットに接続されていない環境において一時

的に構築されるアドホックネットワークでは，PKI(Public Key

Infrastructure)を始めとする固定的な認証機構が利用できず，一

般的な認証システムを用いることは困難である。ゆえに固定

基盤を持たない無線アドホックネットワークでは実用的な認証

システムが実現されておらず，セキュリティ上の脆弱性が問題

となっている．そこで本研究では，モバイルアドホックネット

ワーク内におけるノード間の階層型認証システムを提案し，公

開鍵暗号方式を用いて実装する．

2. 研 究 背 景

2. 1 モバイルアドホックネットワーク

現在インターネットでは多くの場合，クライアント・サーバ型

システムが用いられている．このクライアント・サーバ型シス

テムではクライアントがサーバに接続して特定のリソースへの

アクセス権を得る．しかしサービスを提供するための処理の大

部分はサーバで行われるため，クライアントの数が増えるにつ

れサーバの負荷が増大してしまい，過負荷になるとシステム全

体がダウンしてしまう可能性がある．そこで P2P型通信システ

ムが有効になる．このシステムでは中央サーバを設けず，ネッ

トワークを構成するコンピュータが対等に処理を行う．サービ

スを提供する責務をネットワーク上の全てのノードが分担する

ので，単一障害によるサービス停止を回避できる．この P2P接

続を利用し，インターネットなどの固定基盤ネットワークに接

続できない環境において集まったノードがその場のみで構築す

るネットワークを MANET(モバイルアドホックネットワーク)

と呼ぶ. これはインフラネットワークが存在しない場面では有

効であるが，高度なセキュリティ設定ができないなど機能が限

られているという面もある．

2. 2 公開鍵暗号方式

公開鍵暗号方式とは公開鍵と秘密鍵という対になる二つの鍵

を使って暗号化・復号を行う方式である [1]．片方の鍵を使って

暗号したものはもう片方の対となる鍵を使わなければ復号でき

ないという特徴を持つ．この特徴を生かすとあらかじめ暗号通

信のために鍵を共有しておく必要がなくなり，また 1つの鍵で

複数の相手との暗号通信が可能になる．例として Aが B に文

書を送る場合を考える．B は自分の公開鍵と秘密鍵を作成し，

公開鍵だけを一般に公開する．Aは Bの公開鍵を入手して文書

を暗号化して B に送る．受け取った Bは自分の秘密鍵で復号

する．送られた文書は Bの秘密鍵でしか復号できないため，B

だけがその文書を読めることになる．公開鍵暗号方式を暗号通

信とは逆の方法で利用したのが電子署名である．Aが Bに対し

ある文書を送ろうとしている時，文書を自分の秘密鍵で暗号化

した署名を文書と共に送る．この 2つを受け取った Bは、まず

暗号化された署名を Aの公開鍵で復号し，それと文書を比較す

る。これが一致すれば，その文書は改ざんされていなというこ

とが言える．公開鍵を用いて復号できるということは対応した

Aの秘密鍵で暗号化されたということなので，暗号化したのは

Aに間違いないという図式が成り立つからである．

2. 3 JXTA

JXTAはサン・マイクロシステム社が開発した P2P型のシス

テムを構築するための代表的なプロトコル及びツール群である．

JXTA論理レイヤの下位層である JXTAコアや JXTAサービス

が P2Pの基本的枠組みを提供しているため，その詳細な知識を

持っていなくても上位層である JXTAアプリケーションで P2P

アプリケーションを開発することができる．JXTAにおいてある

共通なサービスについて合意しているピアの集合をピアグルー

プと言う．全てのピアは JXTAで常に存在するNetPeerGroupに

属し，その他のピアグループへジョインすることも選択できる．

ピアグループを作成するにはピアグループアドバタイズメント

が必要で，これにはピアグループの名前や ID，仕様などが記

述されている．JXTAピアは，メッセージを他のピアに送信す

るために JXTAパイプサービスを使用する．パイプはサービス

のコミュニケーションのために使用される非同期かつ単方向の

メッセージ転送機構である．受信点である入力パイプと送信点

である出力パイプをエンドポイントとして，メッセージを送受

信する際にピアのエンドポイントと動的にバインドする．

3. 研 究 目 的

本研究では，MANET内で会員サービスのメンバが互いに認

証を行い安全にコンテンツのやり取りを行うことができるシス

テムの構築を最終的な目標としている．ピアは属する会員サー

ビスの種類によって異なる IDを持っていて，この IDを申告し

あうことによって図 1 のように MANET 内でピアグループを

形成し，通信をはじめる．このピアグループ内でメンバが安心

してコンテンツのやり取りを行うためには認証することが必要

となる．ただし，固定基盤を持たない MANETにおいて，イン

フラネットワーク接続時と同等の完全な認証を実現することは

原理的に不可能である．しかし，全てのノードを等しく「未認

証」とするより，完全ではないがある程度の信頼性を持つ認証

（以下仮認証）を行い信頼度に差をつけた方が望ましい場合が

多い．我々はこれまで，MANETにおいて認証に段階を付けた

階層型認証機構のモデルを提案し，具体的な認証手法を検討し

てきた [4] [5] [6]. 本論文では，これまで提案した手法を基に、

MANETにおける認証モデルとその実現方法を議論し、公開鍵

暗号方式を用いて実用的な認証システムを実装する．そしてセ

キュリティレベルに応じた安全なコンテンツのやり取りを行う

システムを実現する．
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図 1 会員サービスへの参加



4. モバイルアドホックネットワークにおける認
証手法

階層型認証機構を議論するにあたり，まず初めに完全な認証

や仮認証といったレベルの異なる認証手法をそれぞれ提案する．

MANETにおいてある会員サービスに属しているメンバが認

証し合い，コンテンツをやり取りする場面を考える. 会員サー

ビスのプロバイダは公開鍵などの会員情報を保持しており，会

員は有線に接続した状態においてそれにアクセスすることが可

能である. また，モバイルユーザが列車に乗り合わせた場合な

ど，MANET自体が移動している場面では、断続的にアクセス・

ポイントでインフラネットワークに接続できる可能性もある。

一方，MANET内において個々のノードが他のノードの公開鍵

などの認証に関する何らかの情報をあらかじめ保持している場

合もあるものとする. 以下の議論においては，正しい公開鍵で

認証されたノードはMANET内で会員サービスに属しているメ

ンバに対して不正を行わず，正しい情報のやり取りを行うもの

とする．また，データの改ざんを防ぐため，公開鍵暗号方式を

用いて通信自体も暗号化する．

4. 1 認証手法 1

公開鍵を知っていたメンバがMANET内に居合わせる場面を

考える．Ａが元から知っていたＢの公開鍵を使ってＢの認証を

MANET内で行う (図 2)．

（ 1） 　 Bが自分の秘密鍵を使ってメッセージを暗号化し，

それを Aに送る

（ 2） 　 Bから送られてきたメッセージを Aが Bの公開鍵

で復号する

この時Ｂの公開鍵で復号できれば Bだけが持つ秘密鍵で暗号化

されたということが言えるので認証が成立したことになる. こ

の逆の手順も行うと，ＡとＢが互いに認証し合うことができる．

この認証では，MANETを形成する前から知っていた公開鍵

を使って認証を行ったので，基本的に不正行為はできずセキュ

リティレベルは高い．しかし実際には，会員サービス内のメン

バはＡとＢの二人だけではなく大勢いることが予想されるため，

会員の公開鍵一覧を格納したデータベースが膨大な量になって

しまう可能性が高い．また会員サービスに参加しているメンバ

は入れ替わることが予想されるので，データベースを頻繁に更

新しなければならない．従って，個々のノードが会員全員の公

開鍵一覧のデータベースを持ち歩くことは一般的にはあまり現

実的でないと考えられる．認証手法１は小規模な会員サービス

でしか利用できないなど，適用できる場面が限られる．
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図 2 認証手法１

4. 2 認証手法 2

個々のノードが公開鍵一覧のデータベースを持ち歩かなけれ

ばならないという認証手法１の短所を解決するため，公開鍵を

知らないメンバが居合わせる場合を考える．ＡはＢの公開鍵を

知らなかったので，MANET内でＢの公開鍵を知る第三者であ

るノードを探す．以下の議論においてこのノードをＴと呼び，

Ｔは単数または複数の場合があり，サービスプロバイダ公認の

ノードであるケースも含まれる．

この時探されるノードをＴと呼び，はサービスプロバイダ公

認のノードであるケースも含まれ，ＡはＴの公開鍵を知らな

かったものとする. ＡはＴからＢの公開鍵を受け取り，Ｂの認

証を行う (図 3)．

（ 1） 　ＡがＴからＢの公開鍵を受け取る

（ 2） 　Ｂは自分の秘密鍵でメッセージを暗号化してＡに

送る

（ 3） 　ＡがＢから送られてきたメッセージをＢの公開鍵で

復号する
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図 3 認証手法 2

認証手法 2では，あらかじめ個々のノードが互いの公開鍵もＴ

の公開鍵も知らなかったためそれが本物であるという確証が得

られず，次のような場面が考えられる．以下，ＡとＢが逆の場

合も同様である．

case1: Ｔが偽の場合

Tが偽の場合，Tは Aに本物の公開鍵を渡さないため Bの認

証を行うことができない.

case2: Ｂが偽の場合

Ｂが偽である場合，ＡはＴからＢの正しい公開鍵をもらって

復号しようとした際に Bが偽であることが分かる

case3: ＢもＴも偽である場合

このケースでは，偽のＢと偽のＴが共謀して不正を行うこと

が可能である．偽のＢは自分の秘密鍵を使ってメッセージを暗

号化し，ＡはＴから送られてきたＢの偽の公開鍵を使って復号

すると，認証が成立してしまう．

この認証手法 2では，ＴとＢが共謀すれば不正を行うことがで

きてしまう．従ってそれはセキュリティレベルの低い仮認証と

みなし，価値の低いコンテンツ（例えば数百円程度の音楽デー

タなど）の通信のみを行うことが適切といえる．このセキュリ

ティレベルの低さを解決する方法としては，MANETがアクセ

スポイントなどでインフラネットワークに接続できた時にノー

ドＴや Bの公開鍵が正しいかどうか判断するなどの対策が考え

られる．



4. 3 認証手法 3

認証手法 2ではあらかじめ個々のノードがＴの公開鍵を知ら

なかったため，セキュリティレベルの低い認証しか行えなかっ

た．認証手法 3では，MANET内にＢの公開鍵を知るＴが存在

し，ＡがあらかじめＴの公開鍵を知っていた場面を考える. Ａ

が，あらかじめ知っていたＴの公開鍵を用いてＴを認証する所

から始める (図 4)．

（ 1） 　 AはＴよりＴの秘密鍵で暗号化されたメッセージを

受け取り，Ｔの公開鍵で復号してＴの認証を行う

（ 2） 　 AはＴから Bの公開鍵を受け取る

（ 3） 　 Bは自分の秘密鍵でメッセージを暗号化して A に

送る

（ 4） 　ＡがＢから送られてきたメッセージを Bの公開鍵で

復号する
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図 4 認証手法 3

この認証手法 3では認証手法 1と違い，会員サービスのメンバ

が知っておかなけらばならないのはＴの公開鍵だけなので，膨

大なデータベースを持ち歩く必要はない．さらに，Tが正しい

かどうかを確認できてから Bの認証を行うため，基本的にどの

ノードも不正を行うことはできず，セキュリティレベルが高い．

5. 認証手法の階層型認証機構への適用

5. 1 階層型認証機構の基本的枠組み

本研究では前節で述べた認証手法を利用することによって，

次のような階層型認証機構を提案する.

個々のノードはMANETを形成する前から同じ会員サービス

に属するメンバの公開鍵を知っている場合があり，それは公開

鍵リストに格納される．会員サービスのメンバは有線に接続し

た状態で，適当なメンバとその公開鍵を公開鍵リストに入れる

ことができる．また，個々のノードは同じ会員サービスに属す

るメンバをセキュリティレベルで格付けし，ピアグループ内で

そのメンバと公開鍵に関する情報を保有する. これをセキュリ

ティテーブルと呼ぶ．これはメンバそれぞれによって異なる相

対的なものであり，ピアグループにジョインする度に生成され

る．このセキュリティテーブルは高，中，低の三段階のセキュ

リティレベルを持ち，それは格納されているノードが会員サー

ビスに属している可能性はどの程度であるかを示す．あるノー

ドが他のメンバを認証する際に，信用できる公開鍵によって認

証が成立した場合には相手とその公開鍵を高レベルに，そうで

ない場合は中レベルに相手を追加する．この時，信用できる公

開鍵とは公開鍵リスト，もしくは高レベル層にいるメンバの公

開鍵のことを指す．信用できるとは言えない公開鍵とはその他

全ての公開鍵を指し，公開鍵リストにはなく，高レベル層にも

存在しないメンバの公開鍵のことである．また，公開鍵が分か

らないため，自己申告した IDを用いてオープンな認証のみを

行った場合にはそのメンバの IDを低レベルに追加する．

例えばピアグループ内にジョインしたばかりのＡがＢを認証

する場合を考える．図 5 がＡの持つリストであると考えると，

Ｂが IDを申告してピアグループにジョインしてきた際にはま

ず低レベル層にＢの IDを追加する．しかし，たまたま居合わ

せたＴを用いて認証手法２を行うことができたら中レベル層に

Ｂとその公開鍵を追加し，Ｂのセキュリティレベルを上げる．

さらに有線においてＴの公開鍵が正しいと確認できたら認証手

法３を行い高レベル層までＢとその公開鍵をレベルアップさせ

る．ただし，Ｂがまだ低レベル層にいた段階でセキュリティレ

ベルの高い認証手法 1や認証手法 3を行うことができた場合に

は飛び越えて一気に最高レベルまで上げる．
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図 5 階層型認証機構の提案モデル

会員サービス内の個々のメンバがそれぞれ前節で述べたセ

キュリティテーブルを保有し，それを参照し合うことによって

本研究の階層型認証システムは成り立つ．信用できる公開鍵に

よって認証した相手を高レベルに追加した際には，その相手が

持つセキュリティテーブルを参照して自分のものを更新する．

この際には次のルールに従う．

� 相手のテーブルのみに存在するノードとその公開鍵を

追加

� 自分と相手両方のテーブルに存在するノードには，より

高いレベルを適用

このように信用できる相手のテーブルを参照することにより更

新されたデータも，自分が認証して得たデータと同様に扱う．

従って，相手のセキュリティテーブルを参照することによって

高レベル層に追加されたメンバ情報も認証を行う際に信用で

きるものとして利用される．中レベル層に追加された情報は高

レベル層のものよりセキュリティレベルが低く，低レベル層に

追加された情報はさらに低い．このような過程を経ると，会員

サービスのメンバは直接コンタクトを取った数より多くのメン

バのセキュリティレベルを知ることになり，信頼の輪が広がっ

ていく．

5. 2 動作アルゴリズム

前節で述べた内容に基づき，本研究で提案した階層型認証シ



ステムは次のようなアルゴリズムに沿って実行される．

ピアグループ内にいる他のメンバを認証する際のアルゴリズ

ムを以下に示す．Aが自分のセキュリティテーブルや公開鍵リ

ストを利用して Bを認証するとする．Bから認証要求があった

際には，Aはまず Bが自分のセキュリティテーブルの高レベル

層に存在するかどうかを確かめる．この時 Bを高レベル層に発

見した場合にはその Bの公開鍵を用いて認証を依頼した Bが本

物であるかどうかを確認するだけでよい．しかし Bを高レベル

層に発見できなかった場合には，Bのセキュリティレベルを上

げることができる可能性があるので次のようなプロセスを経る．

まず B が自分の公開鍵リストに存在するかどうかを確認す

る．もし自分の公開鍵リストに Bが存在したら，認証手法１を

行い Bを高レベル層に認定する．もし自分の公開鍵リストには

なかったら Bの信用できる公開鍵を知っているノードである T

を探す．Tが見つかったら，Tがどの程度信用できるかを判断

するために，まず自分の公開鍵リストやセキュリティテーブル

を見る．この時 Tを自分の公開鍵リストまたはテーブルの高レ

ベル層に発見したら Tは信用できると判断する．信用できると

判断される Tが保持する信用できる公開鍵は信用することがで

きるため，ＡはＢに対してセキュリティレベルの高い認証を行

うことができる．この認証は認証手法 3に相当するので，Bと

Tを高レベル層に認定することができる．

しかしセキュリティテーブルの中レベル層または低レベル層

に Tを発見したり，もしくはテーブル内に Tが存在しなかった

場合もある．この時 Tは信用できるとは言えないので，Tの教

えてくれた Bの公開鍵により，Bに仮認証を行う．これは認証

手法 2に相当するので，Bを中レベルに認定する．この際にも

し有線に接続して Bの公開鍵を確認することができたら，より

高い認証を行い Bを高レベルに上げることができる．

MANET内で Tを探したが，Bの公開鍵を知る人が誰もいな

かった場合も考えられる．この時 A は Bのセキュリティレベ

ルを上げることはできないが，Bが IDを申告することにより

Bを低レベルに追加することはできる．以上に述べた動作をま

とめると，次のアルゴリズムとなる．

[認証とセキュリティレベル更新に関するアルゴリズム]

if(高レベル層に Bが存在）{

高レベル層にある公開鍵を用いて Bを確認

}else{

if(Aの公開鍵リストに Bが存在){

認証手法１で高レベルへ Bを認定

}else if(公開鍵リストに Bがない){

信用できる Bの公開鍵を知っている Tを探す

if(Tが見つかった){

if(Tが Aの公開鍵リストまたは高レベル層に存在){

認証手法３で Bと Tを高レベルに認定

}else{

認証手法２で Bを中レベル層に認定

if(有線で Bの公開鍵の情報を取得){

Bの公開鍵を確認して認証手法 3を行い Bを高

レベル層に更新

}

}

}else if(Tが見つからなかった){

if(Aの中レベルに Bがいる){

中レベル層にある公開鍵を用いて Bを確認

}else{

Aのテーブルの低レベルに Bを認定

}

}

}

}

次に他のメンバのセキュリティテーブルを参照する際のアル

ゴリズムを以下に示す．Aが Bを認証し，自分のセキュリティ

テーブルに加えた後，そのレベルによって Bのテーブルを参照

するかどうか判断するところから始まる．

もし，Bが自分のテーブルの高レベルに認定されたら Bはセ

キュリティレベルの高い認証に合格し，信用できるということ

が言える．よって Bのテーブルを参照して自分のテーブルを更

新し，同じピアグループにジョインしているより多くのメンバ

のセキュリティ情報を得る．その際の手順としては，もし自分

のテーブルには存在せず Bのテーブルにだけ記載されているメ

ンバがいたら，そのメンバと公開鍵を Bのテーブルと同じレベ

ルで自分のテーブルに追加する．もし，自分と B両方のセキュ

リティテーブルに存在するメンバがあったら，両方のテーブル

を比べて次のようにレベルの高い方を適用する．同じメンバが

自分のテーブルでは Bのテーブルよりも高い層にいたら，その

ままにする．一方逆の場合には自分のテーブルを更新し，Bの

テーブルと同じレベルまでそのメンバを上げる．こうすること

で，そのメンバに対してよりセキュリティレベルの高い認証を

できた方が採択される．

しかしもし Bが高レベル層に認定されなかった場合には，B

は偽の会員メンバである可能性があり，その情報はある程度の

信頼性しか持たない．よって Bのテーブルを参照しない．以上

のセキュリティテーブル参照と更新をまとめると，次のアルゴ

リズムとなる．

[セキュリティテーブル参照と更新のアルゴリズム]

if(Bを高レベルに認定){

Bのテーブルを参照{

if(Bのテーブルにだけ存在するノードがある){

そのメンバと公開鍵を B のテーブルと等しいレ

ベルで Aのテーブルに追加

}else if(Aと B 両方のテーブルに存在するノー

ドがある){

より高いレベルを適用してそのノードを Aのテー



ブル内で更新

}

}

}else if (Bを中レベルもしくは低レベルに認定){

Bのテーブルを参照しない

}

個々のノードは公開鍵で暗号化したコンテンツをピアグルー

プ内でやり取りする．その際には，自分のセキュリティレベル

に応じたサービスを受けることができる．例えば音楽配信サー

ビスを例にあげると，Ｂが低レベル層にいる時には曲のイント

ロしか受け取ることはできない．しかし，中レベルに上がると

より多くの音楽情報を受け取ることができ，最高レベルでは全

てのコンテンツを利用できるようになる．このように認証レベ

ルが上がるごとにＢが受けることのできるサービスは拡大され，

セキュリティレベルに応じたサービスを受けることができる．

5. 3 階層型認証機構の適用例

この階層型テーブルを利用した認証システムがどのように動

作するか具体例を図 6に示す．

��まず初めにＢがＡに認証要求を出したとする. Bがセキュ

リティテーブルにも公開鍵リストにも存在しなかったのでＡは

Ｂの信用できる公開鍵を知っているノードを探す．DがＢの公

開鍵を知っていると報告したので，Dにそれを教えてもらうこ

とによって認証手法 2を Bに実行する．Bが確認できたら中レ

ベルにアップさせる．

��次に C が A に認証要求を出したとする．A は自分が持っ

ている公開鍵のリストの中に Cの公開鍵を見つけたのでそれを

利用して認証手法１を Cに適用する．Cが正しいと判明したら

高レベルに追加する．

��この時，高レベルにいる C は信頼できると言えるので C

のセキュリティテーブルを参照して Aのテーブルを更新する．

Aのテーブルには存在しなかった Eと Dが新たに追加される．

Cと Aのテーブルを比較すると，Bに対して Cは Aよりも高

度な認証を行うことができたことが言えるため，Aのテーブル

にある Bの公開鍵が Cのテーブルにある Bの公開鍵と等しい

ことを確認して，Aは Bのレベルを上げる．このセキュリティ

テーブルの情報を利用することにより，それぞれのメンバは自

分のセキュリティレベルに応じたサービスを受けることができ

る．この時点では低レベルにいる Dは少しのサービスしか受け

られない．中レベルにいる Eはコンテンツの一部を受け取るこ

とができる．さらに高レベルの C と Bは全てのコンテンツを

Aから利用できる．

��次に D が認証要求を出したとする．D のセキュリティレ

ベルはまだ低レベルだったので Aは Dをレベルアップさせよ

うと試みる．Dが Aの公開鍵リストに存在しなかったので，D

の信用できる公開鍵を知っているノードをピアグループ内で探

す．ここで Eが D の公開鍵を知っていると報告してきたとす

る．Aは Eを自分のテーブルの中レベル層に発見したので，E

は完全には信用できないと判断する．その Eに教えてもらった

Dの公開鍵を用いて仮認証を行う．これは認証 2に相当するの

で，認証が成功したら Dは中レベルにレベルアップできる．

��仮認証を行った後に有線に接続できる状態になったとする．

Aは有線に接続し，サービスプロバイダの会員メンバの情報か

ら Eのデータを引き出し，Eの公開鍵が正しいということを確

認する．

��確認できたら Eの公開鍵は信用できるということが言える

ので，それを用いて Aは Dに対して認証３を行うことができ

る．認証が成功したら，Aは Dと Eを高レベル層にレベルアッ

プさせる．この時，高レベルにレベルアップした C,B,D,Eは A

から全てのコンテンツをもらうことができる．このような過程

を経て信頼の輪が広がっていくモデルを提案する．
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図 6 提案モデルの動作の具体例

6. 階層型認証システムの実装

本研究では階層型認証機構を実現するために，その個々の認

証手法と階層的枠組みのプログラムを実装した．この二つのプ

ログラムを利用し，MANET内で有効な階層型認証システムを

構築することを最終目標とする．

6. 1 実 験 環 境

図 7のように 3台の PCにプラットフォームとして JXTAver-

sion2.3.3 をインストールし、これらを IEEE802.11b無線 LAN

で接続した．

6. 2 認証手法のプログラムの概要

本研究では提案した認証手法 1 のプログラムについて説明



JXTA v2.3.3

CPU: Pentium4  1.60GHz

Main Memory: 256MB

OS: Linux2.4.18-14

CPU: PentiumM 1.50 GHz

Main Memory: 256MB

OS: Linux2.4.18-14

IEEE802.11b

CPU: PentiumM 1.80GHz

Main Memory: 512MB

OS: Linux2.4.20-8

図 7 実 験 環 境

する．

1. 署名を生成

（ 1） 　公開鍵と秘密鍵のインスタンスを作成

（ 2） 　 generateKeyPair()関数を用いて公開鍵と秘密鍵のペ

アを作成

（ 3） 　メッセージを秘密鍵で暗号化して署名を生成　

2. メッセージと署名の送受信

まず受信側プログラムは入力パイプを生成しその上でメッ

セージと署名を入力待ちする．一方送信側では出力パイプを生

成し，そこから JXTAパイプサービスを利用してメッセージと

署名を送信する．出力パイプから送信されたメッセージと署名

は入力パイプで受信される．

3. メッセージの検証

（ 1） 　検証するための関数 Verify()を公開鍵を指定して初

期化

（ 2） 　署名を復号し元のメッセージと比較，検証

（ 3） 　検証の結果を出力

6. 3 認証手法のプログラムの実行結果

前節で述べた認証手法 1のプログラムの受信側の実行結果を

図 8に，送信側の実行結果を図 9に示す．初めに受信側でパイ

プサービスのアドバタイズメントを読み込んで入力パイプを生

成しメッセージが届くのを待つ [ ��]．次に，送信側のプログラ

ムが公開鍵と秘密鍵のペアを生成し，署名を作成する [ ��]．そ

してパイプアドバタイズメントを読み込んで出力パイプを作成

し，メッセージを送信する [ ��]．受信側がメッセージを受信し

終わったら [ ��],送信側が次に署名を送信する [ ��]. 署名を受信

し終わったら [ ��]メッセージを署名と検証しその正否を出力す

る [ ��]. 以上により，P2Pの環境において公開鍵暗号方式を用

いて認証手法 1を構築した．

図 8 受信側プログラム実行結果

図 9 送信側プログラム実行結果

6. 4 階層型認証のプログラムの概要

この JXTAプログラムはセキュリティレベルの異なるピアグ

ループを用いて図 10の階層的な認証を行う．この時ピアグルー

プはアドホックネットワークにおける認証レベルを決定する機

能を持つ．まず，あるピアがアドホックネットワーク内でだけ

有効である IDなどを入力し，レベルの低い認証を行うことに

よって，このピアは一段階上のピアグループにジョインするこ

とができる．次に，ピアグループがインフラネットワークに接

続した時に本認証を行うことによりアドホックネットワークに

おける仮認証の是非を判断する．本認証で認められたら認証レ

ベルをさらに上げる．認証レベルが上がるごとにユーザが受け

ることのできるサービスが拡大する．

Passwd2ID2

Passwd1ID1

PasswdID

Passwd2ID2

Passwd1ID1

PasswdID

図 10 階層型認証を行う JXTA プログラムの動作

階層型認証のプログラムの流れは以下のようなっている．

� オープンなピアグループの作成

デフォルトで全てのピアが所属しているネットピアグループの

モジュール実装アドバタイズメントをコピーし，新しいピアグ

ループのアドバタイズメントを作成，パブリッシュする．

� パイプの生成とメッセージの送信

メッセージを受信する側では，新しいパイプアドバタイズメン

トを生成してそこから入力パイプを作り，その上でメッセージ

を入力待ちする．一方メッセージを送信する側では，新しいパ

イプアドバタイズメントを生成して出力パイプをつくり，そこ

から新しく作成したメッセージを送信する．

� メッセージの受信

パイプに発生したイベントに関連するメッセージを取り出し，

処理する．



図 11 ピアグループ作成プログラムの実行結果

� セキュアなピアグループの作成

認証サーバから受信した情報を用い認証機能を実装している新

しいピアグループを生成，ジョインする．

このようにして，モバイルアドホックネットワークにおいてイ

ンフラネットワークに接続した場合にセキュリティレベルの高

いピアグループに参加できる階層型認証システムを構築した．

6. 5 階層型認証のプログラムの実行

前節で述べたピアグループ作成プログラムの実行結果を図 11

に，JXTAツールである JXTAシェルを用いて作成したピアグ

ループを確認した結果を図 12に示す．ピアグループ作成プログ

ラムを実行すると，始めに JXTAプラットフォームを初期化し，

デフォルトのネットピアグループを生成する [ ��]．次に，ネッ

トピアグループを親ピアグループとして，誰にでも参加可能

なオープンなピアグループを生成し，それに参加する [ ��]．こ

の段階において，JXTAシェルを用いてオープンなピアグルー

プ（OrangePeerGroup）が存在し [ ��]，これにジョインできる

ことが確認できた [ ��]．次に，外部のノードからのメッセージ

を入力待ちし [ ��]，メッセージを受信することができたら [ ��]，

オープンなピアグループを親ピアグループとしてセキュアなピ

アグループを生成し，それに参加する [ ��]．JXTAシェルでセ

キュアなピアグループ（BluePeerGroup）が存在し [ ��]，これに

ジョインできることが確認できた [ ��]．以上により，インフラ

ネットワークへ接続した場合に高いレベルの認証が行える階層

型認証システムが作成できた．

7. 関 連 研 究

文献 [7] [8]では認証局 (CA)の機能をネットワークに参加し

ているノードに対して分散させてローカルな CAを構築するメ

カニズムが提案されている．自分の公開鍵や認証情報に対して

証明書を発行してほしいノードは周りの N台以上のノードから

それぞれの”secret share”を集めて，それを合成した場合に限っ

て正当な証明書の発行ができる．これらの論文ではMANET内

で証明書が発行されるか否かで判断が二分される．しかし本研

究では認証か未認証かに二分せず，インフラネットワークに接

図 12 JXTA Shell における実行結果

続していない状態でMANET内にある情報を用いてある程度の

レベルを持つ仮認証を行う．そして認証に段階を付け，それぞ

れのレベルに応じたサービスを提供する枠組みを設けた．

8. まとめと今後の課題

本研究では，MANET内で有効であると考えられる階層型認

証システムを提案し，その枠組みとレベルの異なる個々の認証

手法を実装した．今後は提案モデルを改良すると同時に，実装

したプログラムを利用して高度で実用的な階層型認証機構を

JXTAプラットフォーム上で実装していきたい．
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