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�� はじめに
近年，コンピュータ間の通信においてサーバを介さな

い �����������������型通信が発展している．この ���
という通信形態を用いて，様々なアプリケーションが実
装され，また 	
��
��
��のように汎用的な���プラット
フォームの開発も行われている．無線 ���などのモバイ
ルネットワークの普及も急速に進んでおり，モバイル向
け ���サービスの実現に対する需要も高まっている．こ
のようなサービスでは，不正なユーザや機器からの脅威
を防ぐために認証処理が必要不可欠である．しかしイン
ターネットに接続されていない環境において一時的に構
築されるアドホックネットワークでは，���������� ���
���������������を始めとする固定的な認証機構が利用で
きず，一般的な認証システムを用いることは困難である。
ゆえに固定基盤を持たない無線アドホックネットワーク
では実用的な認証システムが実現されておらず，セキュ
リティ上の脆弱性が問題となっている．そこで本研究で
は，モバイルアドホックネットワーク内におけるノード
間の認証システムを検討，考察する．

�� ���型通信システム
現在広く利用されているクライアント・サーバシステム

では，クライアントがサーバに接続することで特定のリ
ソースが利用可能となる．一方，���型通信システムで
は，ネットワークを構成するコンピュータが対等に処理
を行う．���型通信システムの利点として，サービスを
提供する責務をネットワーク上の全てのコンピュータが
分担することで，単一障害によるサービス停止を回避で
きるという点が上げられる．この ���接続を利用し，イ
ンターネットなどの固定基盤ネットワークに接続できな
い環境において集まったノードがその場のみで構築する
ネットワークがモバイルアドホックネットワークである．
アドホックネットワークはインフラネットワークが存在
しない場面では有効であるが，高度なセキュリティ設定
ができないなど機能が限られているという面もある．

�� 研究目的
固定基盤を持たないモバイルアドホックネットワーク

において，インフラネットワーク接続時と同等の完全な
認証を実現することは原理的に不可能であるが，全ての
ノードを等しく「未認証」とするより，仮認証などを行
い信頼度に差をつけた方が望ましい場合が多い．我々は
これまで，モバイルアドホックネットワークにおいて認
証に段階を付けた階層型認証機構の適用モデルを提案し
てきた 
���本論文では，具体的な認証の手法を検討し，そ
れぞれのレベルに応じた安全なコンテンツのやりとりを
可能にするシステムの構築を目的とする．

�� 階層型認証機構とその動作
本研究ではアドホックネットワーク内における階層型認

証モデルを提案し，モバイル環境において有効な認証シ
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ステムを考察する．階層型認証モデルを検討するに当た
り，その背景となる環境として，例えば無線 ���のノー
ド同士の通信であるアドホックネットワーク自身が移動
している場合を考える．アドホックネットワークで接続
された各ノードが電車や飛行機などに乗り合わせており，
外界との接続が途切れることもあれば，アクセス・ポイ
ントでインフラネットワーク（有線）に接続できる時も
ある．またアドホックネットワークを構築する前に，個々
のノードが認証に関する何らかの情報をあらかじめ保持
している可能性もあるものとする．そのような環境にお
いて，アドホックネットワークで接続されたノード同士
がある会員サービスのメンバであるかどうか互いに認証
する場面を考える．
��� 認証手法 �

事前に有線に接続した状況において，ある会員サービ
スのメンバ同士がお互いの公開鍵を知ることができ，そ
のメンバがアドホックネットワーク内に移ってきた場面
を考える．無線アドホックネットワーク内でメンバであ
るＡとＢが，元から知っていた互いの公開鍵を使って認
証を行う．

 � 　Ａが自分の秘密鍵を使ってメッセージを暗号化し，
それをＢに送る

�� 　Ａから送られてきたメッセージをＢがＡの公開鍵
で復号化する

この逆の手順も行うことで，ＡとＢが互いに認証し合う
ことができる．この認証では，有線で接続された状況に
おいてあらかじめお互いの公開鍵を知っているので，基
本的に不正行為はできずセキュリティレベルは高い．しか
し実際には，会員サービス内のメンバはＡとＢの二人だ
けではなく大勢いることが予想されるため，会員の公開
鍵一覧を格納したデータベースが膨大な量になってしま
う可能性が高い．また会員サービスに参加している人は
入れ替わることが予想されるので，データベースを頻繁
に更新しなければならない．従って一般には個々のノー
ドが公開鍵一覧のデータベースを持ち歩くことはあまり
現実的でないと考えられる．認証手法１は小規模な会員
サービスでしか利用できないなど，適用できる場面が限
られる．
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図  ! 認証手法１

��� 認証手法２
個々のノードが公開鍵一覧のデータベースを持ち歩か
なければならないという認証手法１の短所を解決するた
め，次のような認証手法 �が考えられる．無線アドホック
ネットワーク内に会員サービスを提供している組織，あ



るいは委託を受けた組織が提供する認証ノードＴが存在
しており，個々のノードは互いの公開鍵を知らなかった
場面を考える．ただし各ノードは認証ノードの公開鍵も
知らないものとする．ＡとＢは認証ノードＴから公開鍵
を受け取り，認証を行う．
 � 　ＢがＴからＡの公開鍵を受け取る
�� 　Ａは自分の秘密鍵でメッセージを暗号化してＢに
送る

�� 　ＢがＡから送られてきたメッセージをＡの公開鍵
で復号化する
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図 �! 認証手法 �

逆の手順も行うことで，ＡとＢが互いに認証し合うこと
ができる．この認証手法２では，あらかじめ個々のノード
がお互いの公開鍵も認証ノードＴの公開鍵も知らなかっ
たため本物であるという確証が得られず，次のような場
合が考えられる．以下，ＡとＢが逆の場合も同様である．
������ 認証ノードＴが偽の場合

認証ノードＴが偽の場合，ＴはＡとＢに本物の公開
鍵を渡さないので，ＡとＢは互いの認証を行うこと
ができず，通信は成り立たなくなる．

������ Ｂが偽の場合

Ｂが偽者である場合，Ａは認証ノードＴから正しい
Ｂの公開鍵をもらって復号化しようとするので，偽
のＢのメッセージはＡによって認証されない．

����	� Ｂも認証ノードＴも偽である場合

このケースでは，偽のＢと偽の認証ノードＴが共謀
して不正を行おうとする．偽のＢは自分の秘密鍵を
使ってメッセージを暗号化し，ＡはＴから送られてき
たＢの偽の公開鍵を使って復号化，認証してしまう．

この認証手法２には次のような問題が存在する．アドホッ
クネットワークに参加した時に認証ノードＴがたまたま
存在する可能性は高くない．また，認証手法２ではＴと
Ｂが共謀すれば，不正を行うことができてしまう．従って
それはセキュリティレベルの低い認証とみなし，価値の
低いコンテンツ（数百円程度の音楽データなど）の通信
のみを行うことが適切といえる．このセキュリティレベ
ルの低さを解消する改善策としては，アドホックネット
ワークがアクセスポイントなどでインフラネットワーク
に接続できた時に認証ノードＴが正しいかどうか判断す
るなどの方法が考えられる．
��	 認証手法３
認証手法２ではあらかじめ個々のノードが認証ノード

Ｔの公開鍵を知らなかったため，セキュリティレベルの
低い認証しか行えなかった．認証手法３では，あらかじ
め有線に接続できる状況において会員サービスのメンバ
が認証ノードＴの公開鍵を知ることができ，そのメンバ
がアドホックネットワーク内に移動してきた場面を考え
る．無線アドホックネットワーク内で会員であるＡとＢ
が，あらかじめ知っていた認証ノードＴの公開鍵を用い
てＴを認証する所から始める．

 � 　Ｂは認証ノードＴよりＴの秘密鍵で暗号化された
メッセージを受け取り，Ｔの公開鍵で復号化して，Ｔ
の認証を行う．

�� 　ＢがＴからＡの公開鍵を受け取る
�� 　Ａは自分の秘密鍵でメッセージを暗号化してＢに
送る

�� 　ＢがＡから送られてきたメッセージをＡの公開鍵
で復号化する
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図 �! 認証手法３

逆の手順も行うことで，ＡとＢが互いに認証し合うこと
ができる．この認証手法３では，認証手法１と違い，会
員サービスのメンバが知っておかなけらばならないのは
認証ノードＴの公開鍵だけなので，膨大なデータベース
を持ち歩く必要はない．また，メンバがあらかじめ認証
ノードＴの公開鍵を知っているため基本的に不正を行う
ことはできず，セキュリティレベルが高い．
本研究では上記の認証手法２と認証手法３を用いて次
のような階層型認証モデルを提案する．同じレベルのサー
ビスを受けるピア（ノード）の集まりをピアグループと呼
ぶが，会員サービスのメンバがこのピアグループに属し
ているという場面を考える．複数のピア同士が，誰でも
所属可能であるオープンなピアグループを形成している
時はコンテンツのやり取りは許可されない．しかし，ピ
アグループ内でたまたま存在する認証ノードを見つけて
認証手法２を行った際には，低いレベルで認証が行われ，
価値の低いコンテンツのやり取りだけが許可される．さ
らに，セキュリティレベルの高い認証手法３を行うこと
ができた場合には，価値の高いコンテンツのやり取りが
可能になる．このように，属しているピアグループの認
証レベルの階層が上がるごとに，ユーザが受けることの
できるサービスが拡大する．

�� まとめと今後の課題
本研究ではアドホックネットワーク内で有効であると
考えられる階層型認証モデルを提案した．今後の課題と
しては，認証レベルに応じたサービスを受けられるよう
な階層型認証機構を 	
��プラットフォームなどに実装
したいと考えている．
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