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　� はじめに

携帯端末が普及し性能が向上するに従い，モバイル環境にお
いてユーザに対し大容量のデータや情報の配信を行うコンテン
ツ提供サービスが望まれるようになってきた．このようなサー
ビス実現に際し，ネットワークとして携帯電話網を用いるだけ
では帯域やコストの面で十分と言えず，ホットスポットにおけ
る広帯域無線 ���接続がこれを補うものとして期待されてい
る．しかし固定的なホットスポットの場合には，エリアを面でカ
バーすることが難しい．そこで特定のアクセスポイントに依存
せず，ユーザ同士が広帯域無線 ���により ���（ピア・ツー・
ピア）で直接接続しデータのやり取りを行うアドホックネット
ワークの活用が考えられる．���は既存の計算機資源を有効に
活用する手法として，今後の発展が期待されている ���．

モバイル環境のアドホックネットワークは，各ノードが移動
先で近隣のノードと一時的なネットワークを構成する形態であ
り，一般にサーバ等の管理システムは存在しない．そのためイ
ンフラネットワークに接続する場合と比較して，ユーザが利用
することのできるサービスは限定される．しかしアドホックネッ
トワークは携帯電話網等に比べ広帯域の通信を行うことが可能
であるため，このネットワークを介し，ユーザ同士が直接デー
タのやり取りを行う仕組みを，コンテンツ提供サービスの枠組
みに取り入れることは，有効であると考えられる．アドホック
ネットワークをコンテンツ提供サービスに利用する場合，まず
ユーザ認証の仕組みが必要となる．すなわちインフラネットワー
クに接続されていない状態において，各ユーザがどのサービス
をどの程度利用することが出来るか判断するための基本的な枠
組みを用意しなければならない．不正なユーザや機器からシス
テムを保護するためにも，認証処理が不可欠である．

そこで本研究では，アドホックネットワークにおいて，コン
テンツ提供サービスの実現に際し基本となるユーザ認証の枠組
みを提案した．これはユーザ認証に段階を付け，段階ごとに認
証グループを設けることにより，ユーザの信頼度に応じてレベ
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ルの異なる処理が行える枠組みを提供するものである．またア
ドホックネットワークにおける高機能なクライアントを利用し
たコンテンツ提供サービスの実現手法を検討した．提案モデル
の実装を汎用 ��� プラットフォームである �	
�を利用して
行い，提案手法の動作を確認することができた．

� アドホックネットワークおけるユー

ザ認証機構の提案と実装

��� 階層構造を持つユーザ認証機構

アドホックネットワークにおいては，各端末が常時インフラ
ネットワークに接続できる状況ではないため，ユーザ認証を行う
際にも特定のサーバに接続しての認証処理を期待できない．従っ
てアドホックネットワークにおいては，通常のネットワーク接
続の場合にサーバのデータベースに照会するような，完全に信
頼できるユーザ認証の実現は難しい．しかしアドホックネット
ワークにおいても，すべてのユーザを等しく「未認証」の扱いと
するのではなく，各々の状況においてユーザの信頼度が異なって
いる方が一般的である．例えば同じアドホックネットワーク上
の他のユーザに接する場合には，全く見知らぬ人と近くに居る
友人とでは異なる対応を行える環境の方が望ましい．またユー
ザに対するサービス提供という視点から見た場合にも，例えば
サービスを受ける権利を持ったユーザと持たないユーザについ
て，アドホックネットワーク上における対応が異なる形で実現
されると有益である．
そこで本研究では，アドホックネットワークにおけるユーザ

認証機構に，階層構造を導入することを提案する．これはアド
ホックネットワーク上に，ユーザの認証レベルに基づくグルー
プを設け，認証レベルが上がるごとに上のグループへと所属が
上がるというモデルである．すなわちある認証グループの中に
一段高いレベルの認証グループが存在し，その中にはさらに高
いレベルの認証グループが存在するといった階層構造を構成す
るものである．提案モデルの概念図を図 �に示す．
アドホックネットワークは多くの場合開かれたネットワーク



図 �� 階層構造を持つ認証グループ

であり，ユーザはネットワークに対し自由に参加及び離脱を行
う．ユーザが最初にネットワークへ参加した段階においては，認
証の全く行われていない開かれたグループへ所属する．このグ
ループの中では限定されたサービスしか利用することが出来な
い．その後，何らかの処理や手続きを経て，そのネットワーク
におけるユーザの信頼度が上がったら，認証レベル（セキュリ
ティレベル）が高いグループへと所属が移り，利用できるサー
ビスの範囲も広がる．
アドホックネットワーク上でどのような処理を行いユーザの

認証レベルを変化させるかという手法の検討は本論文の対象外
とするが，例えばユーザが何らかの ��情報を所持していたら
認証レベルを高くする，或いはノードがインフラネットワーク
に接続しサーバにおける認証が行われたらその時点で認証レベ
ルを高くするなどの例が考えられる．認証されたレベルはユー
ザがそのアドホックネットワーク内に所属している間のみ有効
なものであり，それぞれのグループにおいて所属するメンバに
どのような資格やサービスを提供するか定義することができる．

��� ����

提案手法を実装して実験を行うために，�	
�を用いた ����
�．
�	
� は言語独立でプラットフォーム非依存な ��� フレーム
ワークであり，米国サン・マイクロシステムズ社により提供さ
れている．�	
�は ���アプリケーションを構築するための一
連のプロトコル群からなる．プロトコル群には ��� ����� ����
������ ���������，��� ����� ������� ���������，��� �����
����������� ���������などが定義されている．これらのプロト
コルを用いて �	
�のリソースを探索したり，クエリのフォー
マットを規定したり，互いの情報をやり取りする仕組みが実現
可能であり，���アプリケーションを動作させるための基本機
能が提供されている．
プログラマは，�	
�を利用することにより ���の細かい

仕様を意識せずに ��� アプリケーションの構築を行うことが
できる．���ソリューションの基本処理単位となる，���ネッ
トワーク上のノードはピアと呼ばれる．すべてのピアがすべて
のプロトコルを実装する必要はなく，各ピアが実装するプロト
コルの種類はピアの能力に利用目的に応じて選択が可能である．
ピアは互いに独立で非同期的な動きをするが，いくつかのピア
が自発的に共通の関心に基づいてグループを形成することがで
き，これはピアグループと呼ばれる．ピアもしくはピアグルー
プはサービスを提供することができる．

��� ����のメンバシップサービス

�	
� はメッセージ等の記述に 	 � を用いた言語中立な
フレームワークであるが，プログラミング言語 ���� で開発さ

れた �	
�の参照実装である �	
� ����バインディングを利
用することができる．�	
� ����バインディングにおいては，
�	
�が規定するプロトコルに従い，基本的なサービスが定義
され，またその実装が提供されている．定義された ����インタ
フェースはパッケージ ���!"#��に含まれ，インタフェースの実
装クラスはパッケージ ���!"#��!��$�に含まれている．
�	
� ���� バインディングでは，ピアグループへのピアの

参加を制御するメンバシップサービスが提供されている．ピアグ
ループにどのピアを参加させるかは，メンバシップポリシとして
規定される．メンバシップサービスの参照実装としては，認証を
行わずピアの要求に応じて身元を割り当てるだけの �%�� ���
&���'�$(������と，ログイン ��及び暗号化パスワードに基づい
て簡単な認証を行う ����)* ��&���'�$(������が提供されて
いる．しかしこの ��&���'�$(������実装は認証機構としては
不十分であり，実用的な認証を行うためには  ��&���'�$(���
����の実装を定義し，認証アカウント情報の作成と検証を行う必
要がある．そこで本研究では，����)* ��&���'�$(������実装
を反映した階層的な認証機構を持つピアグループの作成を行った．

��� 提案した認証機構の実装

�	
� を用いて，提案した階層構造を持つ認証機構をアド
ホックネットワーク上で実装した．実験環境としては，図 �で示
すように ���%#�!+を ,(として用いたノート �-�台に �	
�
��������!.をインストールし，これらを �///0.�!��&無線���
で接続したアドホックネットワーク環境を用いた．
ピアグループを作成するためには，ピアグループアドバタイ

ズメントが必要である．アドバタイズメントとは，ピアやピア
グループといった �	
�ネットワークリソースを 	 �ドキュ
メントを使って表現したものであり，ピアグループアドバタイ
ズメントにはピアグループの名前や ��，説明，仕様などが記述
されている．全てのピアは，��� ���� 1��%$ と呼ばれるピア
グループに所属しており，この ��� ���� 1��%$を元にしてグ
ループを作成する．
本研究では，次のメソッドを定義した．

◇ -�����1��%$��

��� ���� 1��%$のモジュール仕様の実装に関する情報を提
供するモジュール実装アドバタイズメントをコピーし，新し
いピアグループのアドバタイズメントを作成，パブリッシュ
する．パブリッシュされたピアグループアドバタイズメント
をもとにピアグループを生成する．　

◇ -���������1��%$��

セキュアなピアグループの生成には，標準の �%�� ��&���
�'�$(������の代わりに，����)* ��&���'�$(������を使用

図 �� 実験環境



図 �� ���� �	
��による認証グループへのジョイン

する．まず，����)* ��&���'�$(������を反映したモジュー
ル実装アドバタイズメントを作成し，パブリッシュする．次
に，ピアグループアドバタイズメントの中に，新しく作成し
たメンバシップサービスの実装を反映するモジュール実装ア
ドバタイズメント，ピアグループ名，ログイン名，パスワー
ドを設定し，ログイン名とパスワードを用いて認証を実装し
ている新しいピアグループを生成する．

階層的なピアグループの作成では，はじめに-�����1��%$��
メソッドを呼び出し，誰でも参加自由なグループ �これを ,��
��2�����1��%$とする�を生成する．次に，-���������1��%$��
メソッドを呼び出し，先ほど生成した ,���2�����1��%$ を親
ピアグループとして用いることにより，ピアグループの中にセ
キュアなピアグループである 3�%�����1��%$ を生成する．さ
らに，この 3�%�����1��%$ を親ピアグループとしてセキュア
な 1��������1��%$を生成するというように，階層的な認証機
能を持つピアグループの生成を実現した．他のピアは，�	
�
アプリケーションである �	
� ('���を使って，作成したピア
グループにジョインすることが可能である．この実行を図 
に
示す．

�	
� ('���を立ち上げて，2��%$� ��コマンドでピアグルー
プ発見要求メッセージを送り � ���，2��%$�コマンドを実行すると
グループのリストが出力される � ���．発見されたピアグループの
中で,���2�����1��%$というピアグループにジョインするため，
"��� �* 2��%$.というコマンドを打つ � 
��．,���2�����1��%$
はオープンなピアグループであるため，グループ内で使用した
い ��を入力するだけでピアグループに参加でき，"��� コマン
ドで参加出来ていることが確認出来る � +��．次に先程と同じよ
うに 2��%$� ��，2��%$� コマンドで ,���2�����1��%$ 内に存
在するピアグループを発見し � 4��� 5��，"��� �* 2��%$.コマンド
を実行する � 6��．参加しようとしている 3�%�����1��%$は認証
を必要とするセキュアなピアグループであるため，設定したロ
グインとパスワードが必要で正しい入力が行われた時のみ，ピ
アグループへの参加が可能となった．以上により，提案した階
層構造を持つセキュアなピアグループの作成が確認出来た．

� ���接続を利用したコンテンツ提

供サービス

��� 高機能クライアントの利用

前節で提案したユーザ認証機能が基盤の仕組みとして存在す
るものとし，���環境におけるコンテンツ提供サービスの実現
を検討した．モバイルネットワーク環境においては，クライアン
ト端末にはブラウザなどの表示機能のみを持たせ，ネットワー
ク上のサーバで主要な処理を実行する形式が一般的である．し
かしクライアントとして，大量のデータを蓄積したり処理した
りできる能力のある端末が利用可能となってきている．例えば
オンライン時にデータをダウンロードしキャッシュしておけば，
オフライン時にもユーザがコンテンツを利用することが可能と
なる．さらには ���接続を用い，クライアント間でコンテンツ
の再配布を行うことにより，モバイルネットワーク環境におけ
るサービスの利用範囲が拡大する．本研究では，アドホックネッ
トワークにおいてそのように高機能なクライアントモデルを利
用したコンテンツ提供サービスの実現を提案する．概念図を図
+に示す．
クライアントにおいてはコンテンツプロバイダとの直接接続

だけでなく，他クライアントとの ��� 接続によるアドホック
ネットワークの広帯域通信を利用した効率的なコンテンツ配信
が期待できる．また，クライアントが独自に生成したコンテンツ
を端末間で提供しあうことも可能になる．アドホックネットワー
クにおけるコンテンツの複製配置の研究も行われている �+��4�．
本研究では，上図におけるアドホックネットワーク環境を構築
し，その上で ���接続によるクライアント・サーバ型コンテン
ツ配信を実装した．

��� ����におけるパイプサービス

�	
�の基本プロトコルの �つに �3� ���$� 3��*��2 ����
������ が存在し，このプロトコルをベースに実現されたサービ
スがパイプサービスである．パイプとはエンドポイント間の接
続を抽象的に定義したもので，１つの送信側エンドポイントか
ら１つまたは複数の受信側エンドポイント間に接続を確立する
ことができる．パイプの種類には，１つのパイプと結ぶユニキャ
ストパイプ，複数のパイプをバインドするプロパゲートパイプ
があり，パイプアドバタイズメントを作成する際に指定する．本

図 �� アドホックネットワークにおけるコンテンツ提供

サービス



研究ではこのパイプサービスを利用し，アドホックネットワー
ク上におけるコンテンツ提供サービスのメカニズムを実現した．

��� コンテンツ提供サービスの実装

まず前述の環境において，�	
�のコアサービスを利用し，
ピアが特定のピアにメッセージを送信するプログラムを作成し
た．このプログラムでは，サーバ側がサービスを提供するため
の新しいグループを作成してリモートにパブリッシュし，クライ
アント側がそれを発見する．クライアント側は，発見したサー
ビスアドバタイズメントからサーバ側が作成したパイプの情報
を抽出し，それを基に自身のパイプを作成して接続する．メッ
セージは共通のメッセージタグを通して配送される．送信側は
メッセージをタグに (����2としてセットし，受信側はそこから
抽出して受け取り表示する．これにより �	
�環境において通
信路を確立できた．このプログラムを用いることにより，サー
バが所持する提供可能なコンテンツリストをクライアント側に
提示でき，クライアント側はそれに基づき欲しいコンテンツを
要求することが可能となる．
次にこのプログラムを，テキストデータのみでなくコンテン

ツデータも配信できるように拡張した．本研究ではコンテンツ
を画像や音声，実行可能形式プログラムなどのバイナリデータ
と定義する．バイナリファイルは文字コードの範囲などを考慮
せずに構成されているため，メッセージの様に (����2としては
扱えない．そのため，サーバ側はファイルのデータを一定のサ
イズごとに &��� 型の配列としてタグにセットして送信し，こ
れをファイルの終わりまで繰り返す．クライアント側は同様に
&���型の配列としてタグから抽出し，ファイルへ書き出す．
コンテンツ配送の際の実行結果を以下に示す．プログラムを実

行すると，まずサーバとクライアント両方にそれぞれユーザイン
タフェースが表示される．サーバ側 �図 4�には7(��*  ����2�7
7(��* -������7 78%��7の三つのボタンを，クライアント側 �図
5�には7(��*  ����2�7 78%��7の二つのボタンを用意した．ユー
ザインタフェース上の枠にメッセージを入力し7(��*  ����2�7
ボタンを押すと，相手のユーザインタフェース上にそのメッセー
ジが出力される．サーバはクライアントからコンテンツの要求
が来た場合，7(��* -������7ボタンを押し，標準入力でファイ
ル名を指定する．クライアントは要求以外の動作を何もせず，自
動的にファイルをローカルディスクに受け取れる．図の例では，
サーバが持っている実行可能ファイル7(�����!�����7を送ってお
り，クライアント側は確かにそれを受け取り実行することに成
功した．

� まとめ
モバイル環境において，近隣の端末と一時的にネットワーク

を構築するアドホックネットワークは，大容量のコンテンツなど
を扱うシステムやサービスの基盤として期待されている．その
ようなシステムやサービスを実現するためには，ユーザ認証が
不可欠であるため，本研究ではアドホックネットワークに適し
た階層構造を持つユーザ認証の枠組みを提案し，���フレーム
ワークである �	
�を用いてその実装を行った．またアドホッ
クネットワークにおいて，高機能なクライアントを利用してコ
ンテンツ提供サービスのコンテンツ再配信を行うモデルを検討

図 
� 実行結果（サーバ側）

図 �� 実行結果（クライアント側）

し，�	
�を用いて実装した．今後の課題としては，アドホッ
クネットワークにおいて，ユーザの認証を具体的にどのように
行い認証レベルをどのような場合に変化させるか等の問題を検
討していきたい．
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