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近年，ストレージ統合技術である ��� �������	 ��	� �	�
���� として，
��	��	� と ������ を用い

て構築する ����� プロトコルに期待が高まっている．����� プロトコルを利用した �� ネットワークを介

するリモートストレージアクセスには，セキュリティ対策が重要な課題である．その手段として，�� プロ

トコルレベルで暗号化を行う ���	� が利用できる．しかし，���	� の暗号化処理によってホストの ���

負荷を増大させ，スループットを低下させる可能性があるため，���層の振る舞いを詳しく調べる必要が

ある．本稿では，����� プロトコルと ���	� を利用したシーケンシャルリードアクセスの性能評価を行い，

��� パケット転送の詳細を可視化し，解析する．
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　� はじめに
　ブロードバンドネットワークの普及や計算機の性

能向上により，取り扱うデータ量が急激に増大し，

大容量のデータを格納するために必要となる管理コ

ストが増えてきた．そのため，現在ではデータを効

率的に格納するストレージ統合技術，��� �������	

��	� �	�
����として，
���	 �����	�とよばれる

専用ネットワークを用いた 
�����が広く普及し

ている．しかし，
���	 �����	�はコストが高いこ
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となどから，���	��	�と ������を用いて構築す

る ������の技術として，����年に ���
に承認

された �����プロトコルに期待が高まっている．

�����プロトコルでは一般的に不安定で信頼性の

低い場合がある ��ネットワークを介してストレージ

アクセスを行うため，セキュリティを強化してデー

タを保護することが重要となる．そのセキュリティ

対策として，��プロトコルレベルで暗号化を行う

���	�と併用して用いることが多い．しかし，���	�

使用により，暗号化処理がホストの ���負荷を増

大させ，スループットを低下させる可能性がある．

������に関しては  !" �" �"のような研究が発表さ

れており，これらはシステム全体の性能評価などを



行っているが，階層構造を持つ ������の性能向上

のためには，重要な階層である ���層の振る舞い

を詳細に調べる必要がある．

そこで本稿では，�����プロトコルと ���	�を利

用したストレージアクセスの性能評価を行い，���

層に着目して���パケット転送の詳細を可視化し，

解析する．

� 研究背景

��� ���

従来は，ストレージとして，サーバに直接 ! 対

!接続されたストレージデバイスを利用する #��

（#��	�� ������	$ ������	）が使われてきた．しか

し，接続距離制限などの拡張性の問題やストレージ

管理に膨大なコストがかかることから，複数のサー

バと複数のストレージ間を接続できる，高速な専用

のネットワークとして ����������	 ��	� �	�
����

が登場してきた．

��� では，異種間サーバでのデータの共用，一

元管理や長距離接続による非常災害対策も可能で

あるという利点がある．そのため現在では，
���	

�����	�とよばれる専用回線を用いた 
����� が

広く普及している．

��� �����

最近では，
�����に代わる次世代 ���の技術

として，������が登場してきた．������は専用回

線ではなく，��ネットワークを利用してストレージ

アクセスを行う．������の有力な候補である �����

プロトコルが ����年に ���
に承認されたことか

ら，さらに期待が高まっている  %" &"．

�����では，サーバの役割をするイニシエータと

ストレージであるターゲットの間で，����プロト

コルを ������プロトコルにカプセル化する．そ

のため，通常の ����アクセスと同様の操作で遠隔

ストレージアクセスを実現できる．
���	 �����	�

と比べ，接続距離の限界がなく，既存の ��ネット

ワークとのシームレスな統合が行えるため，相互

運用性が高い．また，運用技術に精通した技術者が

多く，ハードウェアなどのコストも抑えられる上，

���	��	�の性能向上の速さからも，既存の
�����

に取って代わる技術として今後の需要が期待できる．

��	 �
��


������である �����プロトコルはインターネッ

トを利用するため，セキュリティ対策として ��ネッ

トワークにおいて広く利用される ���	�を利用する

ことが可能である．

���	�は ��パケットの認証と暗号化を行う規格で

あり，ホストから送信されるあらゆる通信を ��層レ

ベルで透過的に暗号化できるため，アプリケーション

の種類によらず安全な通信が可能である．暗号化には

共有鍵暗号方式，アルゴリズムとしては対称ブロッ

ク暗号である #�� �#��� ����'(���� ����$��$�，

�#��を利用している．

�����ネットワークでは，一般にギガビットイー

サネット上で大容量のデータ転送を行うため，通常

の小さい帯域ではあまり問題にならない ���プロ

トコル処理が，ホストの ���負荷に影響する場合

がある．その上で，安全性を高めるために ���	�を

利用すると，暗号化や復号化処理がホストの ���

負荷に大きく影響を及ぼす可能性がある．ストレー

ジ技術にとって，パフォーマンスは大きな課題とい

えるが，一方，安全性を高めることも必要不可欠で

ある．パフォーマンスとセキュリティにはトレード

オフの関係があり，�����ストレージアクセスにお

いては，双方に適切な対策を考えるために，�����

ネットワークで ���	�を用いた場合の詳細な解析を

行うことが重要である．

��� プロトコルスタック

�����，���	�は図 !に示す階層構造になってお

り，�����は ����層と���層の間に位置する．ま

た ���	�は，一般的に ���層と ��層の間に位置

する．
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図 �：プロトコルスタック

アプリケーションから送られるカプセル化された

����パケットは，���層に送られ，���	�と ��層

で暗号化される．その後，通常の ��パケットとし

て ��ネットワークに送り出される．相手側のホス

トは，ネットワークから ��パケットを受け取り，こ

れらの階層の逆をたどって ����パケットとして上

位層に送られる．



� 性能評価実験

	�� 実験概要

�����ネットワークにおいて，���	�を用いてセキ

ュリティを強化した場合のリモートストレージアクセ

スの性能を測定した．我々の実験では，�����イニシ

エータと �����ターゲットを)������ ���	��	�で接

続し，ターゲットの ��
デバイスに対して，ストレー

ジアプリケーションにおいて多く用いられるシーケ

ンシャルリードアクセスの性能測定を行った．表 !に

我々の性能評価実験で使用したイニシエータとター

ゲット計算機の実験環境を示す．�����イニシエー

タとターゲットの実装は，ニューハンプシャー大学

���	�*(	�������' +�� ," が提供している �	-	�	��	

�.(�	.	������� を用いた．���	�の実装には +��/0

において広く利用されている
�		��1�� 2"を用い

た �表 ��．

表 �：実験環境：使用計算機
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	�� 考察

図 �に ���	�を利用した場合と利用しない場合の

�����ストレージアクセスにおけるスループット及

び ���使用率の測定結果を示す．���	�を利用し

ない場合には，ブロックサイズが大きくなるにした

がって性能が向上するのに対し，���	�を利用した場

合には，ブロックサイズに関わらず著しく性能が低

く，���の負荷が高くなっていることがわかった．

また，我々の �����ストレージアクセスの性能評

価実験では，���	�を利用しないケースにおいて，ブ

ロックサイズ約 !�5>:，�&,>:付近，約 &!�>:以

上でスループットが特徴的に低くなっており，���

の使用量についても同様のブロックサイズ付近で

���負荷が低下していることがわかった．この性

能劣化は，我々が使用した ����� 実装によってパ

ケットが分割され，微小パケットが生じてしまうこ

とが原因によるものである．この性能劣化について

の詳細は次の章でパケットの振る舞いとともに説明

する．
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図 �：	
�
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� 利用時のシーケンシャル

リードアクセスの性能

� ���パケット転送の解析
性能評価実験結果から，���	�利用時の性能劣化

と本稿の実験に特徴的な �����ストレージアクセス

の性能劣化の現象を分析するために，���層での

パケット転送の振る舞いを解析した  5"．

��� ����シーケンス

����プロトコルの;	�$シーケンスは以下のよう

になっており  ?"，本稿の実験では，!��個の ;	�$

システムコールを発行している．

�!� イニシエータからターゲットへ，@���� ;	�$

��..��$A である ����� �#� ��������� #���

�����を送信する．

���送られた @���� ;	�$ ��..��$Aに対し，ター

ゲットからイニシエータへ，@���� #������A の

����� �#�を送信する．

���転送されるデータが !つのパケットのおさまら
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なかったときには，データを分割して送信する．

�%� ターゲットからイニシエータへ，@���� ;	�

�(���	A である ����� �#�を送信する．

図 �は，本稿の実験で ���	�を利用しない場合の

����� �#�構造の例である．��ヘッダは ��バイ

ト，���ヘッダは ��バイトであり，@���� ;	�$

��..��$Aと@���� ;	�(���	Aは，�����ヘッダの

みの構成となっている．@���� #������Aでは，����

�#: ���..��$ #	����(��� :�����の入った �����

ヘッダと �����データセグメントで構成されており，

����データの転送が !つにおさまらなかった場合

は，9�� �9�0�./. �	�.	�� ��8	� 毎に分割され

て，イニシエータに送信される．

��� 暗号化処理による性能劣化

図 %は，�����ネットワークにおけるシーケンシャ

ルリードアクセス時の，���パケット転送を可視化

したものであり，ブロックサイズは ��>:である．図

%では，イニシエータから;	�$ ��..��$が発行さ

れ，ターゲットからのすべてのデータが送信しおわ

るまでを !サイクルとして示している．以下の式は，

!サイクルに発行された ���� ;	�$ ��..��$で

要求している送信データの大きさである．&!�:'�	

は ���� �#:のチャンクサイズである．

� ,%× &!�:'�	 B ��>:

図 % ��� の ���	�を用いない場合には，ブロックサ

イズ ��>:分のデータを転送し終わるまでの !サイ

クルが約 �4��!秒であり，ほぼ同時刻にイニシエー

タにまとめてデータを送信している．一方，���	�

を利用する場合には，図 % ��� のように !パケット

ずつイニシエータにデータを送信しており，!サイ

クルに約 �4��&秒かかっている．���	�層における

各パケットの暗号化処理に時間がかかることよって，

パケットの送受信間隔がまばらになり，これが性能

低下の原因となっていることがわかった．
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図 �：ブロックサイズ ����での 	
�
� ネットワークにおけ

るシーケンシャルリードアクセスのパケット転送

��	 �����アルゴリズムと遅延確認応答による性

能劣化

図 &は，�章の性能評価実験結果について，ブロッ

クサイズ !9:での特徴的な性能劣化が現れている



ときの���パケット転送を可視化したものであり，

図 ,は図 & ��� の部分的な拡大図である．

以下の式は，すべてのデータを送信しおわるまで

の !サイクルにおいて，イニシエータからターゲッ

トへの �#:が入った ���� ;	�$ ��..��$ で要

求している送信データの大きさである．

� �&&× &!�:'�	 B !�24&>:　が %組

� !× &!�:'�	 B �4&>:　が %組

� �&&× &!�:'�	 B !�24&>:　が %組

� !× &!�:'�	 B �4&>:　が %組

このような ���� ;	�$ ��..��$で要求してい

る �4&>:の微小 ����� �#�が発行される原因は，

本稿で使用した ����� の実装に依存するものであ

る．図 &，図 ,では，�4&>:の ���� #������の微

小 ����� �#� が，ターゲットからイニシエータへ

送信されることにより，ターゲットは，確認応答 �以

下，���� が返るまで次のデータパケットを送らな

いという現象が起きていることがわかった．これは，

����	 アルゴリズムとよばれるものであり，データ

部分の小さい微小パケットを混雑の多いネットワー

ク上で転送する場合に，輻輳状態にしてしまわない

ためのアルゴリズムである．具体的には，���コ

ネクションは確認応答されていない !つの非常に小

さな未処理のセグメントだけを持つことができると

いうもので，���が受け取られるまで，それ以外の

小さなデータなどのセグメントは送られない．

このアルゴリズムは今回使用した +��/0実装では

有効になっており，そのため微小パケットを送った

1/2 cycle
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1/2 cycle
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図 �：ブロックサイズ ���での 	
�
� ネットワークにおけるシーケンシャルリードアクセスのパケット転送



後，���が返るまでは次のデータパケットを送らず，

それが遅延確認応答の原因となっている．

遅延確認応答とは，通常���はただ !つのパケッ

トを受け取っても，直ちに ���を返すことはなく，

���を遅らせることで，次のパケットの���，もし

くはその���と同じ方向に向かうデータと組み合わ

せて送り，効率化を図ろうとするものである．次の

パケットなどが到着しない場合にはタイムアウトと

なり���が送られるが，その時間は実装により異な

る．ブロックサイズが ��>:の場合は，微小パケッ

トは送られておらず，このような現象はおきていな

い．それに対し，ブロックサイズが !9:の場合に

は，�4&>:という微小パケットをターゲットが受け

取っても，すぐには���を返さず，タイムアウトが

起きるまで待つことにより，著しくスループットが

落ちるという現象が起きていることがわかった．
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 0.049  0.0495  0.05  0.0505  0.051

Time[sec]

Ack (Initiator->Target)
Data Packet (Target->Initiator)

SCSI Command (Initiator->Target)
SCSI Data In (Target->Initiator)

SCSI Response (Target->Initiator)

���：微小パケットが送信されている箇所

�� ��#～� ���!�
�"間）

図 $：ブロックサイズ ��� での 	
�
� ネットワークにおけ

るシーケンシャルリードアクセスのパケット転送拡大図

� まとめ
�����ネットワークにおいては，セキュリティ問

題が大きな課題となるが，パフォーマンスも重要で

ある．本研究では，�����プロトコルと暗号化を行

う ���	�を利用した場合のシーケンシャルリードア

クセスの性能を測定し，その振る舞いを解析した結

果，���層で起きている性能劣化に関わるいくつ

かの要因が明らかになった．今後は，���	�使用時

の性能劣化への対処を検討する．
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